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TDE چیست؟ 
شوند تا به راحتی امکان شده ذخیره می Encrypt ها به شکلهای اطلاعاتی سازمانمعمولاً اطلاعات حساس موجود در بانک

 .باشد دسترسی به آنها وجود نداشته
 به …فیزیکی برخی از کاربران، هکرها و ها با آن مواجه هستند امکان دسترسیهایی که اغلب سازماناما یکی از چالش

 .باشدنسخه پشتیبان آنها می و اطلاعاتی هایبانک فیزیکی هایفایل
است کسب و کار یک سازمان به علت لُو رفتن  در این گونه مواقع چنانچه اطلاعات سازمان به بیرون دَرز پیدا کند ممکن

 .ه ورشکستگی پیش رودافتاده و شاید تا مرحل های اطلاعاتیش به خطردارایی
 

 ست؟یچ SQL Serverمشکل در  نیحل رفع اراه
 Encryptرا به طور خودکار  یمربوط به بانک اطلاعات یکیزیف یهالیفا هیوجود دارد که کل یامکان SQL Server 2008,2012 در
. شودیشناخته م TDE (Transparent Data Encryption)با نام   SQL Serverدر  تیقابل نیا کندیم Dec , n ryptو 
 دیرا فرا خواه SQL Server 2008,2012تحت  یبانک اطلاعات کی یبه ازا تین قابلیاز ا یساز ادهیمقاله نحوه پ نیا یط

 گرفت.
 

 هیاول فیتعار 
Encryption ست؟یچ Encryption رمز  یبه معن وتری. اما در علم کامپباشدیرمز کردن م ایپنهان کردن و  یدر لغت به معن

 نیجهت انجام ا دیکل کیخاص جهت محافظت از خود آنها است. معمولاً از  تمیالگور کی قیها از طرداده یرمز گذار  ایکردن 
 .شودیاستفاده م اتیعمل

Decryption ست؟یچ Decryption یبه معن وتری. اما در علم کامپباشدیم ییرمز گشا ایآشکار کردن و  یدر لغت به معن 
 با آن انجام شده است. Encryption اتیاست که عمل یدیها با استفاده از کلداده ییرمزگشا
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 Key ست؟یچ Key اتیانجام عمل یاست که برا یروش ایفرمول و  دیکل ای Encryption  ایو Decryption شودیاستفاده م. 
 

 SQL Serverدر  یاطلاعات یهابانک یکیز یف یهالیبا فا ییآشنا
. کنندیم رهیذخ سکید یبر رو یکیزیف یهالیخود را در فا یهاداده هیکل SQL Serverدر  یاطلاعات یهابانک یطور کل به

 شده است لیتشک ریز لیحداقل از دو نوع فا SQL Serverدر  یهر بانک اطلاعات
Data File: شوندیم رهیذخ …رکوردها و لدها،یول، فاعم از جدا یاطلاعات موجود در بانک اطلاعات هیکل هالینوع فا نیدر ا .
 ndf*. ایو   mdf*. یدر بانک اطلاعات هالینوع فا نی. معمولاً پسوند اباشدیسازمان شما م یاطلاعات ییدارا لیفا نیدر واقع ا

 .باشدیم
Log File: که  یاتیعمل هیکل لیفا نی. در اشودینوشته م لیفا نیدر ا دهدیرخ م یبانک اطلاعات کی یکه به ازا یعیوقا هیکل
 .دیمنتقل نما Data Fileخاص به  ندیفرآ یآنها را ط SQL Serverتا  شودیها بوده ثبت مداده رییمربوط به تغ

 
 نیاز ا دیبا کنندیاستفاده م DBMS (Database Management System)به عنوان  SQL Serverکه از  ییهاسازمان
 ( محافظت کامل را به عمل آورند.Data File, Log File) هالینوع فا

 
 :شودیانجام م ریها به صورت ز در سازمان هالینوع فا نیمحافظت از ا معمولا 
 ( در آن قرار دارند.Log Fileو  Data File) یبانک اطلاعات یهالیکه فا ییهاسکید یبرا  RAID یساز ادهیپ -1
و در ضمن با استفاده  افتهیآنها کاهش  دنید بیمختلف احتمال آس یکیزیف یهاسکیداخل د هالینوع فا نیقرار دادن ا با
 .ابدییم شیافزا هالیبه اطلاعات موجود در فا یروش سرعت دسترس نیاز ا
 

 (.Log Fileو  Data File) یاطلاعاتبانک یهالیفا یساز رهیکاربران به محل ذخ یاز دسترس یر یجلوگ -0
 یر یجلوگ هالینوع فا نیا  یکیزیکاربران به محل ف یعامل، از دسترس ستمیدر سطح س یسطح دسترس فیحالت با تعر نیا در
 .شودیم
 
 بانک بانینسخه پشت ایو  هالیفا نیاز ا یانسخه به …کاربر کنجکاو، هکر و کیکه  دهدیرخ م یزمان یمشکل اصل اما

ممکن است کسب و کار شما به  دیداشته باش هالینوع فا نیداخل ا ی. چنانچه اطلاعات حساسکندیم دایدست پ یاطلاعات
 .ودر شیپ یتا مرحله ورشکستگ دیشا ایخطر افتاده و 

 

 SQL Serverکردن اطلاعات در  Encrypt یهاروش
 رهیشده ذخ Encryptمعمولاً به صورت  یاطلاعات یهااشاره شده اطلاعات حساس موجود در بانک شتریکه پ همانگونه

 نوع اطلاعات چهار روش وجود دارد. نیکردن ا Encrypt یبرا SQL Server. در شوندیم
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رمز  کیبا استفاده از  Decryptionو  Encryption اتیروش عمل نی)عبارت عبور( : در ا Passphraseبا استفاده از  -1 
 .شودیاز کاربر انجام م یافتیعبور در

و  Encryption اتیانجام عمل یبرا دیکل کیروش از  نین( : در امتقار  دی)کل Symmetric Keyبا استفاده از  -0
Decryption در  دهاینوع کل نیا جادیا ی. براشودیاستفاده مSQL Server مانند  ییهاتمیاز الگورDES ،Triple 

DES،RC4 ،DESX شودیم استفاده …و. 
انجام  ی( برایخصوص دی)کل Private Key کیز روش ا نینامتقارن( : در ا دی)کل Asymmetric Keyبا استفاده از  -5

 ی.  براشودیاستفاده م Decryption اتیانجام عمل ی( برایخصوص دی)کل Public Key کیو  Encryption اتیعمل
 .شودیم استفاده …و RSA_512، ،RSA_1024 ندمان ییهاتمیاز الگور SQL Serverدر  دهاینوع کل نیا جادیا
 دیکل نامهی)گواه Public Key Certificate کی SQL Server( : در هانامهی)گواه Certificateبا استفاده از  -4

( است که آن یعموم دی)کل Public Key کیشامل  Certificate. شودیشناخته م Certificate( به عنوان یعموم
( مرتبط به یخصوص دی)کل Private Key کیاز  هو با استفاد دهدینسبت م سیسرو ایکاربر، دستگاه و  کیرا به 

 است. ییقابل شناسا یصورت انحصار 
 

 SQL Serverدر  Encryptionمراتب  سلسله
SQL Server  اتیانجام عمل یبرا یساختار سلسله مراتب کیاز Encryption تیریو مد Key نیا ی.به طور کلکندیاستفاده م 

 باشدیم ریساختار در سه سطح ز
 (Windows Levelعامل ) ستمیدر سطح س -1
 SQL Server  (SQL Server Level)در سطح  -0
 (Database Level) یدر سطح بانک اطلاعات -5

 
 Data. باشدیم Encryption اتیانجام عمل یما برا ییکه هدف نها یز یقرار دارد چ Dataساختار  نیسطح از ا نیترنییپا در

وجود دارد. در  زین گرید یهاKey ریتوسط سا Key نیشدن ا Encrypt نی. همچنشودیم Encrypt گرید یهاKeyتوسط 
 ای Service Master Keyتوسط  زین DMK. شودیکد م DMK ای Database Master Keyتوسط  دهایکل نیا هیکل تینها

SMK  از  ندوزیسطح و نیو در بالاتر شودیم ینگهدارSMK  توسطData Protection API ای DPAPI  محافظت به عمل
 .آوردیم
 

TDE ست؟یچ 
TDE (Transparent Data Encryption) هیروش کل نی. با استفاده از اباشدیها به صورت شفاف مداده یرمزگذار  یبه معن 

 .شودیم Decryptو  Encryptبه طور خودکار  یبانک اطلاعات یهالیفا
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 .باشدیم ریز یایموجود بوده و شامل مزا SQL Server 2008,2012در  تیقابل نیا 
آن در سطح بانک  ماتیتنظ هینداشته و کل یکاربرد یهابرنامه Sourceدر  رییبه تغ یاز یجهت استفاده از آن ن -1

 .باشدیم SQL Serverو  یاطلاعات
 .یبانک اطلاعات یهالیفا یدرن  بر روبه طور خودکار و بلا Decryptionو  Encryption اتیانجام عمل -0
 Full Backup ،Differentialاعم از  یبانک اطلاعات یهاBackup هیکل یبر رو Encryption اتیانجام عمل -5

Backup ،Log Backup  و… 
 هاکردن داده Decryptو  Encrypt اتیانجام عمل یاستفاده از حداقل منابع سرور برا -4
شما به هر صورت از سازمان خارج  یبانک اطلاعات بانیپشت یهاو نسخه هالیچنانچه فا یتکنولوژ  نیبا استفاده از ا -3

وجود نخواهد  Masterداده  گاهیشده در پا رهیذخ یهاCertificateبه اطلاعات آن تا زمان ارائه  یشود امکان دسترس
 داشت.

 

TDE کند؟یچگونه کار م 
TDE دیکل کیاز  با استفاده Encrypt ( شدهDatabase Encryption Key/DEK که در )Boot Record یاطلاعاتبانک 

شده است.  Encryptقرار دارد Masterداده  گاهیکه در پا Certicificate کیبا استفاده از  TDE دی. کلکندیوجود دارد کار م
شده است. در صورت به سرقت رفتن  یرمزگذار  Service Master Key طتوس Masterداده  گاهیموجود در پا دیکل نیهمچن
موجود  Cerificateآن بدون داشتن  یبه سرقت رود محتو یمربوط به بانک اطلاعات بانیپشت یهانسخه ایو  هالیاز فا یکی

 ندارد. یارزش Masterداده  گاهیدر پا
 
( SQL Serverمتعلق به  RAMاز حافظه  یش)بخ Buffer Poolبه   سکیبخواهد اطلاعات را از د SQL Serverکه  یزمان

خواهان انتقال اطلاعات  SQL Server کهیو در صورت شودیانجام م DEKبا استفاده از  Decryption اتیعمل دیمنتقل نما
 نیکه در ا ی. نکته مهمدهدیرا انجام م Encryption اتیعمل DEKباشد با استفاده از  سکیبه د Buffer Poolموجود در 

 .دهدیرا انجام م اتیعمل نیبه طور خودکار ا SQL Serverاست که  نیباره وجود دارد ا
 یدیان کلدَرز کند حتماً به هم رونیشما به ب یمربوط به بانک اطلاعات بانینسخه پشت ایو  هالیچنانچه به هر نحوه فا نیبنابرا
 شت.خواهد دا ازیبا آن انجام شده ن Decryptو  Encrypt اتیکه عمل

 

 TDEهنگام استفاده از  Encryptionمراتب  سلسله
 Encryption اتی.عملشودیآن انجام م یبر رو Encryption اتیقرار دارد که عمل Dataساختار  نیسطح ا نیترنییپا در
شما  یبانک اطلاعات یبر رو DEKو  Data یر ی. محل قرارگشودیانجام م Database Encryption Key ای DEK لهیبوس
 .باشدیم
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با استفاده از  Certificate. محافظت از دینمایمحافظت م DEKاز  Certificate کیبا استفاده از  SQL Server نیهمچن 
DMK ای Database Master Key تیو در نها باشدیم DMK  کیبا استفاده از Service Master Key ای SMK  محافظت
 SQL Serverآن بر عهده  جادیوجود دارد که ا SMKنسخه از  کی طفق Instance کی ی. لازم به ذکر است که به ازاشودیم
 .باشدیم
 
 Master یبانک اطلاعات یبر رو Certificateو  DMK دیانجام بدهد با یرا بدرستEncryption اتیعمل TDE نکهیا یبرا
 شود. جادیا

و  DMKشما به سرقت رود بدون داشتن  یبانک اطلاعات بانینسخه پشت ایو  یبانک اطلاعات یهالیچنانچه فا حال
Certificate نخواهد بود. ریپذبه اطلاعات موجود در آن امکان یابیامکان دست 

 

 TDE یانداز راه
ه مرحل 4 یط نکاری. انجام ادیکن یانداز راه نییمربوط به آن را از بالا به پا Encryptionسلسله مراتب  دیبا TDE یانداز راه یبرا

 باشدیم ریامکان پذ
 

به طور جداگانه وجود  یهر بانک اطلاعات یبه ازا Database Master Key ای Data Master Key : DMK جادیا -1
 ,Symmetric Key, Asymmetric Key) یموجود در بانک اطلاعات یدهایکل هیکه از کل دهدیم نانیدارد و اطم

Certificate  .توسط آن محافظت خواهد شد )DMK تمیربا استفاده از الگو Triple DES  وPasswordکه کاربر  ی
 .شودیمحافظت م کندیم نییتع

 .دیکن یانداز راه Master یآن را حتماً در بانک اطلاعات دیدارد با DMKبه استفاده از  ازین TDE نکهیتوجه به ا با
USE Master 

GO 

–Master KEY ایجاد 

CREATE MASTER KEY ENCRYPTION BY PASSWORD =’DMK_Password’ 

GO 

 
 باشد. Master یدر بانک اطلاعات دیبا TDE ازیمورد ن Certificate: همانگونه که قبلاً اشاره شد Certificate جادیا -0

USE master 

GO 

–TDECert با نام Certificate ایجاد 

CREATE CERTIFICATE TDECert WITH SUBJECT =’MyCert’ 

GO 

 
 یبر رو DEK جادی. محل اباشدیها مداده Encryptionمخصوص  دیکل Database Encryption Key :DEK جادیا -4

 اتیعمل شودیم نییکه توسط کاربر تع تمیالگور کیبا استفاده از  DEK. باشدیمورد نظر شما م یبانک اطلاعات
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 Encryption یهاتمیگوراز ال یکی تواندیم تمیالگور نی.ادهدیرا انجام م AES_192, AES_128, AES_256, 
Triple_DES_3KEY شودیمحافظت م. 

USE YourDB 

GO 

CREATE DATABASE ENCRYPTION KEY 

WITH ALGORITHM=AES_256 –AES_192,AES_128,TRIPLE_DES_3KEY 

ENCRYPTION BY SERVER CERTIFICATE TDECert 

GO 

 

 SQL را بر روی بانک اطلاعاتی خود فعال کنید TDE زمانیکه: بر روی بانک اطلاعاتی TDE سازیفعال -3
Server اطلاعات موجود در بانک اطلاعاتی شما را با استفاده از به طور خودکار کلیه Database 

Encryption Key (DEK) کند. مدت زمانرمزگذاری می Encryption اطلاعاتی و  نکبا توجه به حجم با
باید در نظر  Encryption عملیات افزار شما ممکن است کوتاه و یا طولانی باشد. طی انجامقدرت سخت

به طور کامل انجام شود.  Encryption ننماید تا عملیات را از دسترس خارج SQL داشته باشید که سرویس
 .مه خواهد یافتادا Encryption صورت انجام اینکار عملیات لازم به ذکر است در

 
 

USE YourDB 

GO 

 فعال سازی قابلیت TDEبرای بانک اطلاعاتی–

ALTER DATABASE YourDB SET ENCRYPTION ON 

GO 

 
 یشده است را بر رو یرمزگذار  TDEکه با استفاده از  ی( بانک اطلاعاتBackup, Data File, Log File) یهالیحال اگر فا

 شد. دیمواجه خواه ریز یبا خطا دیمورد استفاده قرار ده گریسرور د کی
USE master 

  

GO 

 
 .وجود ندارد یبانک اطلاعات یها لیاستفاده فا امکان چون Certificate, Database Master Keyسرور وجود ندارد نیا در

EXEC sp_attach_db ‘YourDB’,’C:\TDE_TEST\YourDB.dmf’ 

GO 

 

 .باشدیفعال م TDEن آ یکه بر رو یاطلاعات یهابانک یینحوه جابجا
 شود. یط ریمراحل ز دیآنها فعال است با یبر رو TDEکه  یاطلاعات یهابانک ییجابجا یبرا

به  SQL Serverاز  Instance کی یبه ازا SMK نکهی: با توجه به ا Service Master Keyاز  بانینسخه پشت هیته -1
 Instanceمربوط به  SMK دیجد Instanceکه در  یاست. در صورت یاز آن ضرور  بانینسخه پشت هیته دیآیوجود م
ر ه یتا انتها( در دسترس بوده اما به ازا گرید مراحل)با فرض انجام  یبانک اطلاعات یهالیموجود نباشد فا یمیقد
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 SMKاز  بانینسخه پشت هیاز دسترس خارج خواهد شد. جهت ته یبانک اطلاعات SQL Server سیسرو Restartبار  
 .دییاستفاده نما ریاز دستور ز

 تهیه نسخه پشتیبان از SMK در سرور مبدا–

BACKUP SERVICE MASTER KEY TO FILE=’C:\TDE_TEST\SMK.bak’ 

ENCRYPTION BY PASSWORD=’SMK_Password’ 

GO 

 

آن در  Backup دیدر سرور مقصد با DMK استفاده از یبرا : Database Master Key از بانینسخه پشت هیته -0
 .دییاستفاده نما ریاز دستور ز دیتوانیآن م هیشود جهت ته هیسرور مبدا ته

 
 تهیه نسخه پشتیبان از DMK در سرور مبدا–

BACKUP MASTER KEY TO FILE =’C:\TDE_TEST\DMK.bak’ 

ENCRYPTION BY PASSWORD =’DMK_Password_Backup’ 

GO 

 
 

در   Certificateاز  بانینسخه پشت هیاز  : جهت ته بانینسخه پشت هی: جهت ته Certificateاز  بانینسخه پشت هیته
 .دیاستفاده کن ریسرور مبدا از دستور ز

USE YourDB 

GO 

 تهیه نسخه پشتیبان از Certificate در سرور مبدا–

BACKUP CERTIFICATE TDECert TO FILE=’C:\TDE_Test\CertBackup.bak’ 

WITH PRIVATE KEY 

( 

FILE=’C:\TDE_Test\PrivateKey.bak’, 

ENCRYPTION BY PASSWORD=’Cert_Password_Backup’ 

) 

GO 

 

ور مقصد مورد استفاده قرار را در سر یبانک اطلاعات (Backup ,Data File, Log File) یهالیفا دیحال چنانچه بخواه
 .دیآنها را در سرور مقصد مورد استفاده قرار ده ریبا انجام مراحل ز دیتوانیم یبه راحت دیده
  
 .دییاستفاده نما ریاز دستور ز SMK یابیجهت باز : Service Master Key مربوط به بانینسخه پشت یابیباز -1

 بازیابی نسخه پشتیبان SMK در سرور مقصد–

RESTORE SERVICE MASTER KEY FROM FILE=’C:\TDE_Test\SMK.bak’ 

DECRYPTION BY PASSWORD=’SMK_Password’ 

GO 

 

 

 .دییاستفاده نما ریاز دستور ز DMK یابیجهت باز : Database Master Key مربوط به بانینسخه پشت یابیباز -0
– ر سرور مقصدد  DMK بازیابی نسخه پشتیبان 

RESTORE MASTER KEY FROM FILE=’C:\TDE_Test\DMK.bak’ 

DECRYPTION BY PASSWORD=’DMK_Password_Backup’ 

ENCRYPTION BY PASSWORD=’DMK_Password’ 

GO 

 باز کردن DMK در سرور مقصد–



 
 

 

 

 Index لهیبوس یبانک اطلاعات ییکارا شیکتاب: افزا یمعرف

www.nikamooz.com 
 

 8: صفحه

 3025شماره مقاله: 

 OPEN MASTER KEY DECRYPTION BY PASSWORD=’DMK_Password’ 

 

استفاده  ریاز دستور ز Certificate بانینسخه پشت یابی: جهت باز Certificateمربوط به  بانینسخه پشت یابیباز -5
 .دیینما

 
 بازیابی نسخه پشتیبان Certificate در سرور مقصد–

CREATE CERTIFICATE TDECert FROM FILE =’C:\TDE_Test\CertBackup.bak’ 

WITH PRIVATE KEY 

( 

FILE=’C:\TDE_Test\PrivateKey.bak’, 

DECRYPTION BY PASSWORD=’Cert_Password_Backup’ 

) 

GO 

 
شده مربوط به  هیته بانیپشت یها: حال چنانچه هر کدام از نسخهیمربوط به بانک اطلاعات یهالیاستفاده از فا -4

SMK ،DMK  وCertificate مربوط به بانک  یهالیفا دیتوانیم یبه راحت دیینما یابیرا در سرور مقصد باز
 .دیرا مورد استفاده قرار ده یاطلاعات

 
EXEC sp_attach_db ‘YourDB’,’C:\TDE_TEST\YourDB.dmf’ 

 
 

 TDEمهم درباره استفاده از  ینکات
 توجه داشت. ریبه نکات ز دیبا TDEاستفاده از  هنگام
 نی. ممکن است اکندیرا م CPUاستفاده از  نیشتریها بکردن داده Decryptو  Encrypt اتیعمل نکهیبا توجه به ا -1

 .دیآ نییپا Database ییاز موارد کارا یشود و در برخ CPUکارکرد  شیباعث افزا اتیعمل
 Full) یهاBackup هیشده است. به طور خودکار کل یرمزگذار  TDEشما با استفاده از  یکه بانک اطلاعات یهنگام -0

Backup, Differential Backup, Log Backupی( مربوط به بانک اطلاعات Encrypt .خواهند شد 
 
 است دهیبه چاپ رس انهیماهنامه را 214مقاله در شماره  نیا
 

 

 
 

 


