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گذاران زیادی در سراسر جهان سرمایه ارد.  است که در چنین فناوری وجود د  ترین نکاتیامنیت بلاک چین یکی از مهم
های وسوسه برانگیز آن  کنند؛ اما این افراد تنها به وعده کوین و سایر ارزهای رمزگذاری شده تلاش می برای خرید بیت 

رای رسیدن به موفقیت  های زیادی ب کوین باعث شد تا شرکت توجه کرده و با خطرات آن آشنا نیستند. موفقیت بیت 
 .به سمت معامله آن حرکت کنند 

اما در این مسیر نباید دزدها و هکرها را نادیده گرفت. امروزه نقاط ضعفی نیز در فناوری بلاک چین وجود داشته که  
این  رو برای آشنایی بیشتر با مبحث امنیت بلاک چین ما قصد داریم تا در  ازاین .کنند هکرها از آن سوءاستفاده می 

 .های دیجیتال بیشتر صحبت کنیممطلب در خصوص نحوه محافظت از دارایی 

 امنیت بلاک چین

کوین  آغاز کرد. این توکن یک ارز دیجیتال غیرمتمرکز است. به بیان دیگر، بیت   2009کوین فعالیت خودش را در سال  بیت 
های همتا به همتا باعث رشد این د. تراکنش شوتوسط هیچ مدیر، گروه، دولت و یا نهاد دیگری نظارت و یا تنظیم نمی 

های مختلف بدل کرد. اما آیا امنیت بلاک  ها و سازمان اندازی مناسب برای شرکت ارز دیجیتال شد و آن را به یک چشم 
 .شده استریزی خوبی برنامه کوین نیز به چین و بیت 

کنند. را در یک شبکه بلاک چین ثبت و تأیید می ها  های رمزنگاری، دفتر کل عمومی هستند که تمامی تراکنش بلاک چین 
وجود برای امنیت بلاک  های مستعار درگیر و میزان انتقال را مشاهده کنند. بااینها، آدرس توانند تراکنش همه افراد می 

زایش  دهد. جهت افها را نمی ها و یا ارسال و تغییر در ورودی چین، این دفاتر عمومی به هرکسی اجازه دسترسی به آن 
ها و یک فرایند اعتبارسنجی خودکار انجام  نویسی ها، برنامه صورت خودکار توسط اسکریپت امنیت بلاک چین، این کار به 

 .شودمی 

 شود؟ منیت بلاک چین چگونه تأمین می ا

رمزگذاری برای ها از  پذیرد. بلاک چینهای اجماع انجام می های رمزنگاری و مکانیسمامنیت بلاک چین از طریق تکنیک
کنند. کل دفتر بلاک چین های بعدی استفاده می های بلوک قبلی در بلوک ها و گنجاندن داده کردن اطلاعات تراکنش قفل

تواند امنیت بلاک چین های رمزگذاری شده به هم متصل هستند. هر بلوک جدید ایجاد شده، می از طریق همین داده 
 .را افزایش دهد 
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توان به  این بدان معناست که نمی  .کردن، هک کردتوان به معنای سنتی هک ن موجود را نمی رو یک بلاک چیازاین

 .واردکردن کدهای مخرب به زنجیره و یا اعمال تغییرات به شبکه نفوذ کرد و امنیت بلاک چین را مورد هدف قرار داد

 

 

 

 

 

 

 

 

 

 

 

 

 افتد؟در چه جاهایی امنیت بلاک چین به خطر می 

خورده  ای طولانی از اعداد رمزگذاری شده در یک بلاک چین گره صورت یک توکن یا رشته به   مالکیت ارزهای دیجیتال
شود که توسط مالک و یا متولی تعیین شده او، نگهداری  است. به هر توکن یک کلید خصوصی اختصاص داده می 

که رمز و شماره شما هک  ی درصورت .تواند به خطر بیفتد دقیقاً در همین نقطه است که امنیت بلاک چین می  .شودمی 
 .کردن آن وجود داردشود، امکان دزدیدن و یا سرقت 

 هک کیف پول  •

ها در ارزهای رمز پایه و بلاک چین تضعیف  سازی آن شود تا کلیدهای خصوصی و نحوه ذخیره رمزگذاری موجب می 
حال این کلید خطر بیندازد. بااین تواند هک شود و امنیت بلاک چین را به  شود. یک کلید خصوصی از نظر تئوری می 

کشد تا فناوری کنونی آن ها طول می رو قرن صفر به دنبال آن است! ازاین  75به همراه    1یک عدد رمزگذاری شده با عدد  
سازی  افتد زمانی است که فردی به کیف پول شما که محل ذخیره را هک کرد. جایی که امنیت بلاک چین به خطر می 

 .کند ت، دسترسی پیدا می کلیدهای خصوصی اس
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پول  کیف  نرم امروزه  روی  تلفن ها  در  مختلف  رایانه افزاهای  یا  و  می ها  همچنین  دارند.  وجود  آنها  در  توان  را  ها 

نامتصل ) صورت گرم )متصل به اینترنت( و سرد  ها به ها ذخیره کرد. این کیف پول   usbهایی مانند درایورها و یا  دستگاه 
خواهید امنیت بلاک چین خود را ارتقا دهید، بهتر است تمام تلاش خود را به کار برده تا  به اینترنت( هستند. اگر می 

 .کیف پول شما به دست افراد سودجو نیفتد 

 های تبادل هک  •

های مختلف در  افتد. مهم نیست که افراد و یا صرافی ها به خطر می ها و هم با تبادل پول   امنیت بلاک چین هم با کیف 
توانند امنیت بلاک چین را به خطر انداخته  گویند. این موارد می خصوص نحوه نگهداری و یا امنیت بلاک چین چه می 

نگی، کلیدهای خصوصی و یا ارزهای  ها برای نقدیصورت معمول صرافی شوند. به ضعف شناسایی می عنوان نقطه و به 
 .کنند دیجیتال مشتریان را ذخیره می 

می  باعث  امر  آن همین  که  تبادل شود  به  پیداکردن  دسترسی  با  سارقان  باشند.  هکرها  برای  جذاب  هدفی  های  ها 
ازایها، می صرافی  بیندازند؛  را به خطر  را هک کرده و امنیت بلاک چین  رو اگر  نتوانند کلیدهای خصوصی مشتریان 

پذیر نبوده و امنیت بلاک چین افزایش  ها امکان کلیدهای خصوصی خود را در یک صرافی ذخیره نکنید، دسترسی به آن 
 .کند پیدا می 

 

 

 

 

 

 

 

 

 

 

 

 چگونه ارز دیجیتال خود را ایمن کنید 

از دزدیده  ارزهای دیجیتال خود و افزایش امنیت بلاک چین می برای جلوگیری  بردارید. توانید چند قدم ساده  شدن 
ها دسترسی  توانند به آن شوند و چگونه دیگران می ترین فاکتور این است که بدانید کلیدهای شما چگونه ذخیره می مهم 
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های دیگر متصل هستند، کمترین امنیت را دارند. هرگز  هایی که به اینترنت یا دستگاه های داغ، آنپیدا کنند. کیف پول 

ی که همیشه به اینترنت متصل است، نگه دارید. این کار امنیت بلاک چین را به  نباید کلیدهای خود را روی دستگاه 
 .اندازدخطر می 

های نامعتبر نیست.  های تبلیغاتی و یا صرافی برای اینکه امنیت بلاک چین را ارتقا دهید نیازی به استفاده از کیف پول 
وجود مراقب باشید که درایور خود را به  نید. بااین نگه داری ک usb توانید کلیدهای خصوصی خود را روی درایورهای می 

صورت کلی هیچ راه صددرصدی برای ارتقا امنیت بلاک چین و جلوگیری از هک آن کنید. به چه دستگاهی وصل می 
شدن اطلاعات نجات  توانید خودتان را از چنگال هکرها و دزدیده وجود با رعایت برخی نکات ساده، می وجود ندارد. بااین 

 .ید ده

 

 

 

 

 

 

 

 

 

 

 

 

 گیری نتیجه 

هایی است که در زمان ورود به این بازار باید به آن توجه کنید. بسیاری  ترین بحث بحث امنیت بلاک چین یکی از مهم 
ها و  ناپذیری را متقبل شدند. تمامی تراکنش افراد امنیت بلاک چین را نادیده گرفته و به همین دلیل ضررهای جبران 

شوند. برای دسترسی به  های ذخیره شده و در یک دفتر کل نگهداری می در بلوک   معاملات انجام شده در بلاک چین
منیت بلاک  ا.ها غیرممکن استارزهای دیجیتال، کلیدهای خصوصی با رمزهای بسیار پیچیده وجود دارد که هک آن

کنید. بهتر است از کیف خوبی از کلیدهای خصوصی خود مراقبت  افتد که شما نتوانید به چین در زمانی به خطر می 
توانید امنیت بلاک  های سرد استفاده کرده و اطلاعات خود را در اختیار هیچ کسی قرار ندهید. به همین سادگی می پول 

 .شدن را کم کنید چین را ارتقا داده و خطر هک 


