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عنوان پایگاه داده اصلی  به  SQL Server امری بسیار حیاتی است؛ زیرا DDos در برابر حملات SQL Server حفاظت از
از سیستم  برنامه برای بسیاری  ها را فراهم  برنامه ها و اطلاعات  تنها امنیت داده کند. این حفاظت نه ها عمل می ها و 

های  شود. در این مقاله قصد داریم به بررسی روش های جدی می رفتن اطلاعات مهم و آسیب کند، بلکه مانع ازدست می 
 .حفاظت از این پایگاه داده در برابر حملات دیداس بپردازیم تا مانند یک سپر فولادی از دیتابیس خود محافظت کنید 

 DDoS  تعریف حملات

ای با این  صورت ریشه بپردازیم، بهتر است به  DDos در برابر حملات SQL Server های حفاظت ازآنکه به روش قبل از  
 مفهوم آشنا شوید. دقیقاً منظور از حمله دیداس چیست؟ 

غیرقابل دسترس  با هدف  که  از حملات هکری است  یکی  دیداس،  زبان ساده، حمله  یا  به  برنامه  کردن یک سایت، 
های آلوده به  ای از دستگاه شود. مهاجمان در این حملات، با کمک شبکه برای کاربران واقعی، انجام می  سرویس آنلاین

ا ارسال حجم عظیمی از ترافیک جعلی، سرور هدف را غرق در ترافیک  ( یشودگفته می  Botnets هاکه به آن ) بدافزار
های واقعی کاربران قادر به پاسخگویی به درخواست   شود تا سرور یا شبکه هدف،کنند. این ترافیک اضافی باعث می می 

 .نباشد و درنتیجه، از دسترس خارج شود
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 SQL Server  بر روی DDoS تأثیرات مخرب حملات

رفتن درآمد، آسیب به اعتبار و حتی  وکارها بسیار مخرب باشند و منجر به ازدست توانند برای کسب حملات دیداس می 
شوند. به همین دلیل، مهم است که برای مقابله با این نوع حملات، اقدامات امنیتی مناسب را اتخاذ  اختلال در عملیات  
 SQL آشنا باشید. ازجمله تأثیرات دیداس روی DDos در برابر حملات SQL Server های حفاظت ازکنید و با راه حل

Server   توان به موارد زیر اشاره کردمی: 

، باعث اشباع منابع سیستم  SQL Server  سیل عظیمی از ترافیک جعلی به سمت   :SQL Server  کاهش عملکرد  •
کند و شدت کند می به ها را  شود. این وضعیت، درنهایت پردازش کوئری ، حافظه و پهنای باند می CPU  مانند 

 .شودباعث تأخیر در پاسخگویی می 
را در برخی موارد، از دسترس خارج کند. با از دسترس   SQL Server تواند این حملات می   :پذیریکاهش دسترس  •

 .شودشدن پایگاه داده، خسارت مالی زیادی متوجه صاحبان سایت می خارج 
حملات دیداس درحقیقت یک حمله اولیه و آمادگی برای یک  در برخی موارد،    :ترکاهش امنیت و خطرات بزرگ  •

 .تر بوده و ممکن است هکرها اهداف بدتری مانند سرقت اطلاعات را دنبال کنند حمله بزرگ 
ها شامل  تواند پرهزینه باشد. این هزینه می  DDos در برابر حملات SQL Server حفاظت از  :های اضافیهزینه  •

های امنیتی، استخدام متخصصان امنیتی و جبران خسارات  ازی و نگهداری راه حلاند های مربوط به راه هزینه 
 .شودناشی از حملات می 

 !برای در امان ماندن از اثرات مخرب بالا، ادامه مطلب را از دست ندهید 

 DDoS  روش های تشخیص حملات

سایت یا سرویس است. اما از آنجایی  وب دیداس، کندشدن یا عدم دسترسی ناگهانی به یک    یک حمله   بارزترین نشانه 
می  ترافیک،  واقعی  افزایش  مانند  متعددی  دلایل  به  که  نیاز  معمولًا  کنند،  ایجاد  مشابهی  عملکردی  مشکلات  تواند 

اند ها و ابزارهای مختلفی ظهور کرده ، روش DDos  در برابر حملات  SQL Server تحقیقات بیشتری است. برای حفاظت از 
 .کنیممورد از این ابزارها را باهم مقایسه می  ۴فردی دارند. در ادامه، های منحصربه ها و قابلیت ژگی که هرکدام، وی

SolarWinds Security Event Manager (SEM) 

قابلیت  SEM سامانه با  که  است  جامع  امنیت  مدیریت  پلتفرم  یک  ویندوز،  سولار  امنیتی  رویداد  مدیریت  های  یا 
را تشخیص دهد. این ابزار، یکی از بهترین ابزارها برای تشخیص دیداس  DDos ند حملاتتوافرد خود می منحصربه 

 .است

 :مزایا

 مانیتورینگ فوری  •
 سازی با هوش تهدید )اعلام هشدار برای تهدیدات خارجی سایت( یکپارچه  •
 هشدارهای قابل تنظیم  •

 

https://nikamooz.com/sql-server-training/
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 :معایب

 سازی و مدیریت پیچیدگی در پیاده  •

Sucuri Website Firewall (WAF) 

 در برابر حملات SQL Server عنوان یکی از بهترین ابزارها برای حفاظت ازکه به  (Cloud) بر ابر یک فایروال وب مبتنی 
DDos  شودمحسوب می. 

 :مزایا

 سازی آسانپیاده  •
 بر وب کارآمدی بالا دربرابر حملات مبتنی •

 :معایب

 .پیچیده، مناسب نباشد های یک شبکه ممکن است برای زیرساخت  •

StackPath Web Application Firewall (WAF) 

 .دهد های وب ارائه می و امنیت برنامه برای برنامه  DDos در برابر حملات SQL Server یک فایروال وب که حفاظت از

 :مزایا

 های رفتاری برای تشخیص حملات الگوریتم  •
 های قابل تنظیم دیداس آستانه  •

 :معایب

 محدود به ترافیک شبکه دید  •

 Link11 مبتنی بر ابر DDoS سرویس حفاظت

 .یک سرویس ابری برای تشخیص و کاهش تهدیدات در زمان واقعی است

 :مزایا

 پذیری خوب مقیاس  •
 صرفه به مقرون  •
 محافظت برای زیرساخت ابری  •

 :معایب

 سازمانی های درون سازی محدود در مقایسه با راه حل سفارشی  •
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 راهکارهای پیشگیری از حملات دیداس 

به  از حملات دیداس،  یا در یک شبکه خصوص در دوره جلوگیری  بالا  ترافیک  زیاد،    های  با توزیع جغرافیایی  گسترده 
 SQL Server برانگیز باشد. در ادامه، چند راهکار طلایی برای پیشگیری از حملات و همچنین حفاظت ازتواند چالش می 

 .کنیممعرفی می  DDos در برابر حملات

Firewalls 

شده هایی که با معیارهای امنیتی از پیش تعیینو مسدودکردن ترافیک  IP هایتوانند با بررسی بسته ها می فایروال
مخرب،    شدهتواند شامل مسدودکردن ترافیک از منابع شناخته بان عمل کنند. این امر می عنوان دروازه مطابقت ندارند، به 

 .کنند شده پیروی می دیداس شناخته  هایی باشد که از الگوهای حمله جعلی یا درخواست  IP هایآدرس 

Switches 

که وظیفه های شبکه ها، دستگاه سوئیچ  بین دستگاه   ای هستند  ترافیک  به یک شبکه محلیمسیریابی   های متصل 
(LAN)   برای حفاظت از طور خاص  ها به که سوئیچ را برعهده دارند. درحالی SQL Server  در برابر حملات DDos   طراحی
های مختلف برای افزایش امنیت شبکه و کاهش خطر این حملات استفاده کرد.  ها به روش توان از آناند، می نشده 

 .های مختلف استفاده شوند توانند برای جداسازی ترافیک شبکه به بخش ها می برای مثال، سوئیچ 

Application Front End Hardware 

است. برای   DDos در برابر حملات SQL Server ترین ابزارها برای حفاظت ازافزار، درحقیقت یکی از قوی این سخت 
 :کند صورت زیر کار می افزار به کنند. این سخت استفاده از این ابزار، آن را در مسیر ترافیک ورودی به سرور نصب می 
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ترافیک • آنالیز  و  این سخت بسته تمام    :بررسی  ابتدا توسط  به سمت سرور  ارسالی  آنالیز  های  و  بررسی  افزار، 

به می  کار  این  سایر  شوند.  و  دیداس  بدافزار، حملات  مانند  مخرب،  ترافیک  مسدودکردن  و  منظور شناسایی 
 .شودتهدیدات امنیتی انجام می 

ترافیکاولویت  • ترافیک، سخت باتوجه   :بندی  نوع  به افزار می به  اولویت طتواند  را  بندی  ور هوشمندانه ترافیک 
طور  تواند در اولویت قرار گیرد تا درصورت ازدحام شبکه، به وکار می مثال، ترافیک حیاتی برای کسب عنوان کند. به 

 .کامل و بدون وقفه به سرورها برسد 
تواند  های کش، می ک افزار، با توزیع بار ترافیک بین چندین سرور و استفاده از تکنیاین سخت   :افزایش عملکرد •

 .ها را افزایش دهد طور قابل توجهی عملکرد برنامه به 

 SQL Server  پیاده سازی اقدامات امنیتی در

در برابر حملات دیداس امری مهم است که باید همواره به آن توجه کرد. برای افزایش امنیت،   SQL Server حفاظت از 
بتوانید امنیت این پایگاه داده را تضمین کرده و از وقوع حملات جلوگیری  ضروری است که اقداماتی را انجام دهید تا 

مهم  از  ازکنید.  حفاظت  برای  که  امنیتی  اقدامات  برابر حملات SQL Server ترین  دهید می  DDos در  انجام  توانید 
 :اند ازعبارت 

   DDoS Protection هایاستفاده از سرویس  •
 IDS های حفاظتیاستفاده از سیستم  •
 عامل ظ امنیت هسته سیستم حف •
 سرور  PHP محافظت از سرویس •
 Perl های تحت محافظت از اسکریپت  •
 python های تحت توجه به امنیت و پایداری اسکریپت  •
 محافظت از سرور با آنتی شل •
 ویروس قوی با کانفیگ استاندارد برای بررسی سرور گرفتن از آنتی کمک  •

 سرویس های ابری برای مقابله با دیداس  و  (CDN) استفاده از شبکه های توزیع محتوا

تواند فشار روی سرورهای  منابع می   برای ذخیره  (CDN) تحویل و توزیع محتوا  خوب است بدانید که استفاده از یک شبکه 
سازها کمک گرفته  پذیری سامانه بهبود پیدا کند. برای این کار، از ذخیره یک سازمان را کاهش دهد و باعث شود دسترس 

از محتوای درخواستی را ذخیره می سازها، کپی شود. ذخیره می  تا درخواست هایی  های کمتری توسط سرورهای  کنند 
 .دهی شوداصلی سرویس 

ها به  دهند. این سرویس را ارائه می  DDos در برابر حملات SQL Server های ابری، حفاظت ازبراین، سرویس علاوه 
ها را نظارت، پیشگیری  های هدف، آن ها و زیرساخت ها، شبکه سیدن حملات به برنامه کنند تا قبل از رها کمک می سازمان 

 :و کاهش دهند. برخی از مزایای کلیدی دفاع چندلایه عبارتند از
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ترافیک • تسریع  و  به پخش   :مسیریابی  ابری،  ترافیک سرویس  برای  شدن  در سراسر شبکه شما  ناگهانی  های 

 .کند تراکم کمک می رساندن تأخیر و حداقلبه 
تواند ترافیک مخرب را در کمتر از سه ثانیه تشخیص  این قابلیت می   DDoS:  کاهش خودکار و دائمی حملات  •

 .داده و مسدود کند 
این فایروال محدودیت سرعت پیشرفته، مجموعه قوانین سفارشی و پیشگیری    (WAF):  فایروال وب نسل بعدی •

 .دهد ارائه می پذیر از تهدیدات را انعطاف 

 DDoS  برای مقاومت در برابر SQL Server تکنیک های بهینه سازی عملکرد

 :توان به موارد زیر اشاره کردمی  DDos در برابر حملات  SQL Server سازی عملکرد و حفاظت از های بهینه ازجمله تکنیک 

تواند  تنظیم کنید. کمبود حافظه می طور مناسب  را به  SQL Server یافته به میزان حافظه اختصاص   :حافظه •
 .ها و افزایش احتمال حملات دیداس شودمنجر به کندشدن کوئری 

• :CPU  های تعداد هسته CPU  یافته به اختصاص SQL Server  را براساس حجم کاری خود تنظیم کنید. 
کنید. کمبود فضای  استفاده   log هایها و فایل سازی داده از فضای دیسک کافی برای ذخیره   :فضای دیسک •

 در هنگام حملات SQL Server ها و افزایش احتمال از کار افتادنتواند منجر به کندشدن کوئری دیسک می 
DDoS شود. 

 توجهی بر عملکردطور قابلتوانند به های ناکارآمد می کوئری   :های ناکارآمد را شناسایی و اصلاح کنید کوئری  •
SQL Server پذیرتر کنند ر برابر حملات دیداس آسیب تأثیر بگذارند و آن را د. 

توانند به شما در شناسایی  این ابزارها می   :خود استفاده کنید  SQL Server از ابزارهای نظارت برای رصد عملکرد •
 .منجر شوند، کمک کنند  DDoS و رفع مشکلات قبل از اینکه به حملات
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 DDoS پروتکل ها و سیاست های واکنش به حملات 

، اقدامات مهمی برای بازیابی کامل سیستم و جلوگیری از تکرار   DDos در برابر حملات SQL Server حفاظت ازپس از  
 :حملات در آینده وجود دارد که باید انجام دهید. این اقدامات شامل موارد زیر است

اند؟ چه مقدار داده یا عملکرد  گرفته هایی تحت تأثیر قرار  ها و سرویس برای شروع بررسی کنید که چه سیستم  •
 از دست رفته است؟ 

داده  • به  یا  بدافزار نصب  و  از فرصت سواستفاده کرده  پیدا کرده  هکران ممکن است  های حساس دسترسی 
 .خوبی شناسایی کنید باشند. این موارد را به 

بع حمله، حجم ترافیک، اقدامات  جزئیات مربوط به حمله را ثبت کنید؛ ازجمله زمان شروع و پایان، نوع حمله، منا •
 .شده برای مقابله با حمله و نتایج این اقداماتانجام 

خود را برای اطمینان از   (IPS) های پیشگیری از نفوذو سیستم  (IDS) های تشخیص نفوذها، سیستم فایروال •
 .ها بررسی کنید روز بودن آنپیکربندی صحیح و به 

 DDoS  در برابر حملات SQL Server جمع بندی : راهکارهای حفاظت از

در برابر   SQL Server های مهم حفاظت از در این مقاله سعی کردیم به بررسی کامل مفهوم دیداس و همچنین روش 
دربرابر حملات بسیار مهم است؛ زیرا این  SQL Server طور که اشاره شد، حفاظت ازبپردازیم. همان DDos حملات

ناپذیری را وارد کند. اما  های جبرانتواند آسیب ها می رفتن آنر مهمی است که ازدست پایگاه داده حاوی اطلاعات بسیا
از روش  از  راه با استفاده  و  دارد، می حلها  امنیتی مختلفی که وجود  ازهای  این حملات   SQL Server توان  برابر  در 

 .محافظت کنیم

حملات دارند؟ آیا سایت شما هم موردحمله قرار گرفته است؟  هایی تأثیر بهتری در مقابله با این  به نظر شما چه روش 
های ارتباطی سایت با کارشناسان متخصص ارتباط گرفته و مشکلات  توانید خیلی سریع از طریق راه طور است، می اگر این

 .خود را مطرح کنید 


