
 
 

 
 

 از آن یر ی جلوگ ی و راه ها SQL ق یصفرتاصد حمله تزر   ست؟یچ  SQL Injectionحمله 

www.nikamooz.com 
 

 1صفحه: 

 90146006شماره مقاله: 

 

 
 
 
 
 
 
 
 

را به فیلدهای   SQL ، کد Attacker  نوعی سواستفاده امنیتی است که در آن، هکر یا اصطلاحا   SQL Injection حمله
منظور  اپلیکیشن به  SQL کند. هدف از این کار، دستکاری کوئریاپلیکیشن یا کوئری پایگاه داده تزریق می ورودی یک وب 

،  SQL  از است. در این مقاله، پس از بررسی چیستی حمله تزریقهای حساس یا انجام اقدامات غیرمجدسترسی به داده 
 .شوند های جلوگیری از آن شرح داده می نحوه اجرا، چگونگی تشخیص و روش 

 آشنایی با ساختار کوئری ها 

 ، لازم است شما ساختار زبان SQL Injection پذیری های حمله در ابتدا باید توجه داشت که برای شناسایی آسیب 
SQL  درک کنید   را.  SQL   های داده،  نویسی ساختاریافته است که برای برقراری ارتباط و دستکاری پایگاه یک زبان کوئری

  Insert  دستور  و  دستور آپدیت  و   Select  دستور  طور مثال، شما باید با مباحثی همچوناستانداردسازی شده است. به 
اع سیستم مدیریت پایگاه  انو  آشنایی داشته باشید. از میان  SQL Server  نوع های داده در   و همچنین  Where  عبارت   و

ها درنظر داشت. برای آشنایی بیشتر با  را یکی از پرکاربردترین آن   SQL Serverتوان، می   (RDBMS)  داده رابطه ای
 .مراجعه کنید  SQL Server  مقاله آموزش  شود به، پیشنهاد می  RDBMSاین

 چیست؟  SQL Injection حمله

SQL Injection  نوعی حمله (Attack)  شود که در آن، دستورات مخربمحسوب می SQL   درون فیلدهای ورودی یک
می وب  تزریق  شیوه،اپلیکیشن  بدین  تا  داده  شوند  از    (Database)  پایگاه  حمله،  این  در  شود.  دستکاری  اپلیکیشن 

ها این اجازه را خواهند داشت   Attacker شود وهای کدگذاری ناامن سوءاستفاده می اعتبارسنجی ضعیف ورودی و روش 
 ، از نوع کلاسیک آن گرفته تا نوع SQL Injection طورکلی، انواع حملاترا اجرا کنند. به  SQL که دستورات دلخواه 

Blind   های مربوط به  کنند و لازم است از معیارهایی برای کاهش ریسک های خاصی را ایجاد می آن، هر یک چالش
 .ها استفاده کردآن
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 چطور اجرا می شوند؟  SQL Injection حملات

از آسیب ها می   Attackerکند؛ بدین شیوه،  گام پیروی می به از رویکردی گام  SQL Injection حمله های  پذیری توانند 
داده  پایگاه  لایه  در  تزریق وب   موجود  حمله  اجرای  فرآیند  درک صحیح  با  شما  کنند.  سوءاستفاده  ،   SQL اپلیکیشن 

اثرات آسیب می   SQL بپردازید. نحوه اجرای حملات  SQL تزریق اسکریپت   های پذیری توانید به شناسایی و کاهش 
Injection  به شرح زیر است: 

 شناسایی فیلدهای ورودی آسیب پذیر  -۱

دهند، قرار می  SQL های کاربر را بدون اعتبارسنجی مناسب در دستورات تشخیص فیلدهای ورودی که مستقیما  داده 
از گام        شود. این فیلدهای ورودی، نقاط ورود محسوب می  SQL Injection اندازی حملههای کلیدی در راه یکی 

(Entry Point)   ای برای تزریق کد مخرببالقوه SQL  های موجود در اپلیکیشن هستند. پذیری و سوءاستفاده از آسیب
 .هایی از نقاط ورود متداول هستند های ورودی کاربران، نمونه و فرم  (Search Box) ، کادر جستجوLogin  هایفرم 

 تست آسیب پذیری  -۲

شدند،   شناسایی  تزریق  بالقوه  نقاط  اینکه  از  به   Attackerپس  با  تکنیک ها  قراردادن کارگیری  مانند  مختلف  های 
شود ها، تعیین می دهند. در این بررسی ، نقاط تزریق را مورد تست و آزمایش قرار می SQL  کاراکترهای خاص و سینتکس 

های خطا، رفتار غیرمنتظره یا  پذیر است یا خیر. در این گام، جستجو برای پیام آسیب  که آیا اپلیکیشن به حملات تزریق 
 .گیردهای بالقوه هستند، صورت می پذیری دهنده آسیب ، که نشان (Data Leakage) نشت داده
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 (Payload) ساختن کد مخرب -۳

های مشخصی که در طول پذیری را متناسب با آسیب   SQL Injectionحمله  (Payload)  کدهای مخرب   کنندگان،حمله
و با هدف دستیابی به نتایج   SQL منظور دستکاری دستورات کنند. این کدهای مخرب به اند، طراحی می تست پیدا کرده 

عنوان نتیجه از لاعات حساس یا دور زدن احراز هویت، از مواردی هستند که به شوند. استخراج اطموردنظر ایجاد می 
تواند از می   Attackerشده از اپلیکیشن،  روند. توجه شود که براساس رفتار مشاهده انتظار می  SQL Injection حمله
 .استفاده کند  Time-Based یا Union-Based ، Error-Based مانند روش SQL های تزریق تکنیک 

 اجرای حمله  -۴

را ازطریق فیلدهای ورودی آسیب   Attackerبا ایجاد کد مخرب مناسب،   پذیر ارسال خواهند کرد.  ها ورودی مخرب 
 SQL شدهدنبال آن، دستورات تزریق کند و به اپلیکیشن بدون استفاده از اعتبارسنجی مناسب، ورودی را پردازش می وب 

 .شوند اجرا می 

 یج تجزیه و تحلیل نتا -۵

Attacker   کنند. اگر  وتحلیل می آمیز بوده است یا خیر، تجزیه ها پاسخ اپلیکیشن را برای تعیین اینکه آیا حمله موفقیت
تواند محتوای  شود. این دیتای ارزشمند می آمیز باشد، احتمالا  دستیابی به اطلاعات ارزشمندی میسر می فرآیند موفقیت 
 .کنند یا سایر موارد باشد تار دیتابیس را آشکار می های خطایی که ساخ پایگاه داده، پیام 

 تکرار و بهبود  -۶

طور  ها را بهبود بخشند و به های حمله خود را تکرار کرده، آنشده، شیوه ها طبق نتایج مشاهده  Attacker ممکن است 
 .های بیشتری باشند پذیری دنبال آسیب مداوم، به 

 SQL Injection پیاده سازی فنی حمله 

 .را شرح دهیم  SQL Injection در این بخش قصد داریم با بررسی یک سناریو، حمله

ورود فرم  بررسی   (Login) یک  زیر  کوئری  ازطریق  که  بگیرید  درنظر  عبور  رمز  و  کاربری  نام  برای  فیلد  دو  از  متشکل 
 :شوند می 

SELECT * FROM users WHERE username = 'input_username' AND password = 

'input_password'; 

 

تزریق   Username در فیلد   تواند کد مخرب زیر رامی  Attacker کننده یا همانبرای عبور از مرحله احراز هویت، فرد حمله 
 .کند 

' OR 1=1 – 

 

 :کوئری حاصل، مشابه زیر خواهد بود

SELECT * FROM users WHERE username = '' OR 1=1 --' AND password = 

'input_password'; 

https://encyclopedia.kaspersky.com/glossary/payload/#:~:text=In%20the%20world%20of%20malware,computer%2Dbased%20systems%20or%20processes.
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مانده از کوئری، کامنت شده و غیرفعال بماند. درنتیجه،  شود تا بخش باقی ( باعث می –در کوئری فوق، دو خط تیره )

دهد تا بدون دسترسی به رمز عبور معتبر وارد  کننده اجازه می فرآیند بررسی رمز عبور دور زده خواهد شد و به فرد حمله 
 .دشو

 :در کنار موارد فوق، به ملاحظات جانبی زیر نیز توجه کنید 

 .ها داشته باشید هایی مجاز است که اجازه صریح برای تست آنتنها برروی سیستم  SQL Injection حمله •
 .کردن اصول اخلاقی، احتیاط شرط استهای عملیاتی یا نقض رساندن به سیستم برای اجتناب از آسیب  •
، همیشه قوانین و اصول اخلاقی را رعایت  (Penetration Test)  تست نفوذ های امنیتی وهنگام انجام تست  •

 .کنید 

 

 
 

 SQL Injection جلوگیری از

های امن کدگذاری، اعتبارسنجی ورودی و استفاده از ، مستلزم استفاده ترکیبی از روش  SQL جلوگیری از حملات تزریق
پذیری های  های لازم برای جلوگیری از آسیب ترین استراتژی های دفاعی مناسب است. در این بخش، مهمتکنولوژی 

 .بررسی خواهند شد  SQL Injection حمله

 یا عبارات آماده  (Parameterized) ی های پارامتربندی شده استفاده کوئر  -۱

  ها   Prepared Statement  یا  امتربندی شدهکوئری های پار  ، از  SQLبه جای الحاق مستقیم ورودی کاربر به کوئری 
را از ورودی کاربر جدا    SQLها، کد اند. این نوع کوئری ورک ارائه شده یا فریم   زبان برنامه نویسی   استفاده کنید که توسط

 .جلوگیری خواهند کرد Attacker توسط  SQL کنند و از تزریق دستورات مخرب می 

https://www.cloudflare.com/learning/security/glossary/what-is-penetration-testing/#:~:text=Penetration%20testing%20(or%20pen%20testing,attackers%20could%20take%20advantage%20of.
https://www.ge.com/digital/documentation/historian/version72/c_parameterized_sql_queries.html#:~:text=Parameterized%20SQL%20queries%20allow%20you,values%20and%20for%20different%20purposes.
https://www.w3schools.com/php/php_mysql_prepared_statements.asp#:~:text=A%20prepared%20statement%20is%20a,(labeled%20%22%3F%22).
https://nikamooz.com/types-of-programming-languages/
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 اعتبارسنجی و پاک سازی ورودی  -۲

های کاربر با فرمت  طور دقیق انجام شود تا این اطمینان به وجود آید که داده سازی ورودی باید به اعتبارسنجی و پاک 
 (Whitelist) سفید موردانتظار تطبیق دارند و حاوی کاراکترهای مخرب نیستند. شما باید ورودی را برمبنای یک لیست  

برای اعمال محدودیت بر   (Regular Expression) متشکل از کاراکترهای مجاز، اعتبارسنجی کنید یا از عبارات منظم
 .ورودی بهره ببرید 

 (Least Privilege Principle) پیروی از اصل حداقل امتیاز  -۳

تا سطح لازم برای عملکرد اپلیکیشن دسترسی دهید. از اصل حداقل امتیاز پیروی کنید و به کاربران پایگاه داده تنها  
، در کد برنامه  Administrative  های دارای امتیازات های کاربری با سطح دسترسی بالا، مانند اکانت استفاده از حساب 

 .اجتناب کنید 

 (WAF) استقرار فایروال های وب اپلیکیشن  -۴

ها را فیلتر کنید. در  نظارت کرده و آن  HTTP د بر ترافیک ورودی توانیمی  (WAF) اپلیکیشن های وب با استقرار فایروال 
ها    WAF .هستند  SQL دهنده حمله تزریقآید که نشان وجود می هایی به چنین شرایطی، امکان بلوک کردن درخواست 

 SQL صورت بلادرنگ در تشخیص و جلوگیری از حمله ، به HTTP  های ها و پاسخ واسطه قابلیت تحلیل درخواست به 
Injection   کنند به شما کمک می. 

 حسابرسی امنیتی منظم  -۵

صورت منظم انجام شوند تا آسیب  ها باید به اپلیکیشن پذیری وب و ارزیابی آسیب  (Security Audits) حسابرسی امنیتی 
رفع شود. می  SQL Injection پذیری و  از سوءاستفاده، شناسایی  ابزارهای اسکن خودکار و همچنپیش  از  ین،  توان 

 .های امنیتی استفاده کردهای بالقوه و ضعف پذیری کد به منظور تشخیص آسیب  Manual ابزارهای بررسی

 پارامترسازی ورودی  -۶

تکنیک  مانند از  ورودی  پارامترسازی  پروسیجر  های  کوئری (Stored Procedure)  استور  پارامتربندی ،  و  های  شده 
کنند که  شده تضمین می های پارامتربندی به هدف مدیریت ایمن ورودی کاربر استفاده کنید. کوئری  ORM هایفریمورک 

را  SQL Injection هعنوان دیتا درنظر گرفته شود و نه کد اجرایی. این امر، خطر آسیب پذیری حملورودی کاربر تنها به 
 .کاهش خواهد داد

 مدیریت خطا   -۷

کنندگان های خطا با جزئیات زیاد به حمله سازی کنید تا از نمایش پیغام های مدیریت خطای قدرتمندی را پیاده مکانیزم 
ی را  شوند، اطلاعات حساسهای خطایی که به کاربر نمایش داده می جلوگیری شود. ازسوی دیگر، مطمئن شوید که پیام 
 .درمورد ساختار پایگاه داده یا کوئری آشکار نکنند 

 

 

https://nikamooz.com/what-is-store-procedure/
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 آموزش توسعه دهندگان  -۸

، آموزش   SQL Injection های کدنویسی ایمن و آسیب پذیری های رایج مانند دهندگان باید درخصوص شیوه توسعه 
خطرات مرتبط با مدیریت    دهندگان قرار دهید تاببینند و مهارت کافی کسب کنند. منابع آموزشی را در اختیار توسعه 

 .خوبی درک کنند های کدنویسی ایمن را به نادرست ورودی و اهمیت شیوه 

سازمان  پیشگیرانه،  اقدامات  این  اجرای  می با  به ها  چشم توان  حمله صورت  های  پذیری  آسیب  خطر  از   SQL گیری 
Injection   های مخرب محافظت کنند اده های خود را در مقابل سوءاستفها و پایگاه داده سایت بکاهند و وب. 

 SQL Injection تشخیص آسیب پذیری در برابر حمله 

از تست در هنگام روبه  SQL Injection برای تشخیص آسیب پذیری های با این نوع حملات، ترکیبی  ، اسکن  رویی 
پذیری های  های مانیتورینگ نیاز است. در این بخش، به بررسی برخی از شیوه های تشخیص آسیب خودکار و تکنیک 

 .پردازیم تزریق اس کیو ال می 

 بررسی کد به صورت دستی  -۱

شناسایی   SQL Injection های بالقوه حملهپذیری و کامل بررسی کنید تا آسیب Manual صورتد اپلیکیشن را به کسورس 
 هایسازی مناسب، مستقیما  در کوئری های کاربر بدون اعتبارسنجی یا پاک شوند. توجه کنید که در کدام قسمت، داده 

SQL   اند. به جای استفاده از الحاق رشتهقرار گرفته  (String Concatenation) های، کوئری SQL  پویایی را جستجو کنید
 .اند ساخته شده  (Prepared Statements) شده یا عبارات آمادههای پارامتربندی که با استفاده از کوئری 

 تجزیه و تحلیل استاتیک خودکار  -۲

به  را  اتوماتیک  استاتیک  آنالیز  کدبیسابزارهای  اسکن  نشانه اپلیک (Codebase) منظور  و  الگوها  برای  های  یشن 
استفاده کنید. ابزارهای آنالیز ایستا این قابلیت را دارند که بدون  SQL Injection پذیری های حملهشده آسیب شناخته

ناامن را   SQL هایهای بالقوه، همچون رسیدگی نامناسب به ورودی و ساخت کوئری پذیری اجرای اپلیکیشن، آسیب 
 .تشخیص دهند 

 (DAST)  منیت برنامه پویا تست ا  -۳

به اجرای تست پویایی اپلیکیشن برای شناسایی آسیب  صورت بلادرنگ  -ها بهپذیری با ارسال دیتای ورودی مخرب، 
و تشخیص   SQL Injection سازی حملاتپذیری را به هدف شبیه های تست نفوذ و اسکنرهای آسیب بپردازید. فریمورک 

 .رسنجی ورودی برنامه به کار ببرید های اعتبا ها در روتین پذیری آسیب

 (Input Validation Testing) تست اعتبارسنجی ورودی  -۴

را  ، مکانیزم SQL  ها، ازجمله کاراکترهای خاص و دستوراتبا ارسال انواع مختلفی از ورودی  های اعتبارسنجی ورودی 
براین، رفتارهای  دی شناسایی شوند. علاوه های اعتبارسنجی وروهای احتمالی در روتینبررسی کرده تا بدین طریق، ضعف 

 .دهنده رسیدگی نامناسب به ورودی کاربر باشد را جستجو کنید های خطایی که ممکن است نشان غیرمنتظره یا پیام 
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 (Error-Based Testing) تست مبتنی بر خطا -۵

 .استفاده کنید  SQL Injection ههای حمل پذیری های خطای تولیدشده توسط اپلیکیشن برای تعیین وجود آسیب از پیام 

 .وتحلیل کنید های پایگاه داده، تجزیه  Exception یا  SQL هایی از خطاهای دستور های خطا را برای نشانه پاسخ 

 (Time-Based Testing) تست مبتنی بر زمان -۶

داده  در  زمانی  تأخیرهای  کردن  وارد  پاسخبا  زمان  آیا  که  کنید  بررسی  ورودی،  اپلیکیشن  (Response Time) های 
پذیری بالقوه  کند یا خیر. درصورت وجود مغایرت در زمان پاسخ، احتمالا  آسیبشده تغییر می براساس ورودی تزریق 

ای صورت مرحله کننده اطلاعات را به ممکن است فرد حمله وجود داشته باشد. در چنین شرایطی،   SQL Injection حمله
 .و افزایشی استخراج کنند 

 مانیتورینگ مداوم   -۷

و مانیتورینگ قدرتمند، به شناسایی رفتارهای غیرعادی و   (Logging) گیریهای لاگ سازی روش توانید با پیاده شما می 
می فعالیت  شیوه  بدین  بپردازید.  مشکوکی  مواردهای  بیان توانید  است  ممکن  که  تزریقی  حملات  را  SQL گر  باشد 

به  که  کنید  کردن لاگ تشخیص دهید. توجه  مانیتور  پایگاه واسطه  کوئری   های  امکان تشخیص  الگوهای  داده،  یا  ها 
 .شوددسترسی غیرعادی فراهم می 

 Threat Intelligence یکپارچه سازی  -۸

های حمله سایبری آگاه باشید. درحقیقت، شما دات نوظهور و تکنیک ، از تهدیThreat Intelligence  های ازطریق سورس 
 SQL Injection شده حملههای شناخته، به منظور تشخیص شاخص Threat Intelligence  های دادهتوانید از پایگاه می 

 .مند شوید صورت پیشگیرانه بهره ها به پذیری و کاهش آسیب 

 



 
 

 
 

 از آن یر ی جلوگ ی و راه ها SQL ق یصفرتاصد حمله تزر   ست؟یچ  SQL Injectionحمله 

www.nikamooz.com 
 

 8صفحه: 

 90146006شماره مقاله: 

 

 

 
 

 SQL Injection  جمع بندی: مقابله با حملات 

بررسی شد. به همراه شیوه به  SQL Injection در این مقاله، حمله از آن   SQL طورکلی، حملات تزریقهای جلوگیری 
، اختلال Data Breach کنند و ممکن است بههای داده ایجاد می ها و پایگاه  Web Application یداتی جدی برایتهد 

ها برای به حداقل رساندن این خطرات، ملزم هستند از اقدامات  های مختلفی منجر شود. سازمان در سرویس و آسیب 
پیشگیرانه  کوئری امنیتی  ورودی،  اعتبارسنجی  مانند  پای  فایروالارامتربندی های  امتیاز،  حداقل  اصل  های  شده، 

مدیریتوب  منظم،  امنیتی  حسابرسی  سازمان  Patch اپلیکیشن،  درحقیقت،  کنند.  استفاده  موارد  سایر  با  و  ها 
توانند از یکپارچگی و محرمانگی  های کدگذاری امن و حساسیت به تهدیدات امنیتی سایبری، می دهی به شیوه اولویت 
 .فظت کنند ها محاداده


