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و جلسات به صورت   شوداز نیمه دوم اردیبهشت ماه شروع می  SQL Serverدوره آموزشی امنیت در  

 گردد. آموز ضبط و منتشر میهفتگی در استودیو اختصاصی نیک

های هوش تجاری  مدیر فنی پروژه ، SQL Server & BI مسعود طاهری مدرس و مشاور ارشد

و   SQL Server هــای)بیمه سامان، اوقاف، جین وست، هلدینگ ماهان و…( ، مدرس دوره

 SQL Server در  PolyBase آموز و نویسنده کتابتجاری در شرکت نیکهوش

https://nikamooz.com/nikamooz-courses-guide/
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 :دوره نی نام اثبت یهامدل

که هر کدام شامل   میادوره در نظر گرفته  نیا  ینام برادو نوع ثبت  ان،یو درخواست دانشجو  ازیبنا به ن
 .شوندیم یموارد به خصوص 

 
 طلایی پنل  اینقرهپنل  

   SQL Serverدر   ت ی دوره امن ییدئو یآموزش و 

   SQL Server در  Brute-Force کردن حملات Block ارائه ابزار تخصصی برای

   Brute-Forceکردن حملات  Block یابزار تخصص  یفارس  ییدئو یآموزش و 

   SQL Servere ت یپرکاربرد در حوزه امن یها  پت یارائه اسکر 

   SQL Server یوها یاز آن در سنار  و نحوه استفاده  PsExecآموزش و ارائه برنامه 
   در شبکه  SQL Server ک یکردن تراف  وریو ارائه ابزار جهت مانت آموزش

   SQL Serverها در Loginرمز عبور   Recovery  یآموزش و ارائه ابزار برا
   SQL Serverدر   CLR Object یابزار در جهت مشاهده کدها  آموزش و ارائه

   SQL Serverبا استفاده از  گرید  یآموزش و ارائه ابزار در جهت فرمان به سرور ها 
   پرسش و پاسخ  یگروه تلگرام 
   SQL Serverدر   تی پرسش و پاسخ در حوزه امن یاقه یدق ۶0دو جلسه 

   Idera SQL Secure ی آموزش فارس
   Idera SQL Compliance Manager ی آموزش فارس

   آموز  کی ن  یفن می با ت یاقه یدق ۶0جلسه مشاوره   کی
   آموز  کین  یفن  میافزار با تنصب و استقرار دو نرم 
   آموز  ک ین  میبا ت  سی تابید تی امن ی ابیارائه گزارش عارضه 

   

 

 کسب اطلاعات برای پیش ثبت نام و ارتباط با تیم مشاوران نیک آموز: 

 

 
 دریافت مشاوره رایگان 

https://nikamooz.com/online-security-training-course-in-sql-server/
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 تعاریف و مفاهیم اولیه بخش اول: 
 

 

 

 

 

 

 

 

 
های قدرتمند  یکی از برنامه   ، گرددنصب می   SQL Serverهمراه  که به   SQL Server Configuration Managerبرنامه  

  Performance. برخی از نکات مربوط به حوزه امنیت و همچنین حوزه  است  SQL Serverهای  مدیریت سرویس 
به   ،دهیمهایی که انجام می ها و آموزش همیشه در طی پروژه   . توسط این برنامه باید تنظیم گردد  SQL Serverدر 

 ای داشتم.کید ویژه أ کار کردن اصولی با این برنامه ت 

 سازی امنیت بررسی اهداف پیاده  •
 Authenticationمعرفی مفهوم  •
 Authorizationمعرفی مفهوم  •
 Windows Authenticationمعرفی اولیه   •
 SQL Server Authenticationمعرفی اولیه   •
 Loginمعرفی اولیه مفهوم   •
 Userمعرفی اولیه مفهوم  •
 Windows Serviceمعرفی اولیه مفهوم   •
ویندوز و نحوه کارکردن   Servicesمعرفی اولیه برنامه   •

 با آن 
 SQL Serer Configuration Managerمعرفی برنامه   •
 Windows Event Viewerمعرفی برنامه   •
 و نحوه کار با آن  MMCمعرفی برنامه  •
و نحوه   Windows Service Mangerمعرفی برنامه   •

 کار با آن 
 

بررسی نحوه تعریف و مدیریت کاربران در سیستم عامل   •
 ویندوز  

ها در ویندوز با دسترسی  بررسی نحوه اجرای برنامه  •
 کاربران مختلف 

 در سیستم عامل ویندوز  Group Policyآشنایی با برنامه   •
 و نحوه کار با آن Power Shellمعرفی اولیه  •
 و نحوه کار با آن  Command Promptمعرفی اولیه  •
 Command Promptکردن   Impersonateبررسی نحوه  •
 SQL Serverدر   Instanceمعرفی مفهوم  •
 SQL Serverدر   Default Instanceبررسی مفهوم  •
 SQL Serverدر   Named Instanceبررسی مفهوم   •
 های سیستمی  Stored Procedureآشنایی با مفهوم  •
های   Dynamic Management Viewآشنایی با مفهوم  •

 سیستمی 
 های سیستمی   Functionآشنایی با مفهوم  •



 
 

 SQL Server 2022امنیت در آموزش دوره 

 مسعود طاهری درس: م 

 صورت اَمن به SQL Serverنصب یک نسخه از بخش دوم: 

 

 

 

 
 

نکات کاربردی و   ،باید یکسری نکات را رعایت کرد. ما در طی این دوره SQL Serverبرای نصب امن یک نسخه از  
 صورت امن را به شما آموزش خواهیم دابه  SQL Serverمهمی درخصوص نصب  

 

 

 

 SQL Serverهای  معرفی نسخه  •
 امن برروی یک سرور  SQL Serverبررسی نحوه نصب   •
 SSISبررسی نحوه نصب سرویس   •
 SSASبررسی نحوه نصب سرویس   •
 هنگام نصب   SQL Serverهای مختلف  بررسی بخش  •
 انداز سرویس هنگام نصب های راه  Accountبررسی تنظیمات  •
 SQL Serverنکات مهم درخصوص تغییر نام سرور مربوط به   •
 و تنظیمات مربوط به آن هنگام نصب  Authentication Modeبررسی   •
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 های اطلاعاتی سیستمی بررسی بانکبخش سوم: 

 

 

 
 

بانک  از  مهم یکی  که  کاربردی  و  مهم  اطلاعاتی  تنظیمات  های  ترین 
می   SQL Serverامنیتی   ذخیره  آن  اطلاعاتی    ،گرددبرروی  بانک 
master  با جداول مهم این بانک اطلاعاتی    ، است. در طی این دوره

 را بررسی خواهیم کرد.  SQL Serverآشنا شده و نقش آن در امنیت  

 

 ها سازی آنو امن SQL Serverهای بررسی اولیه سرویسبخش چهارم:  

 

 

 

 

 

 

 

 

 

 های اطلاعاتی سیستمی بررسی کاربرد بانک  •
 masterبررسی بانک اطلاعاتی سیستمی   •
 msdbبررسی بانک اطلاعاتی سیستمی   •
 tempdbبررسی بانک اطلاعاتی سیستمی  •
 modelبررسی بانک اطلاعاتی سیستمی   •
 resourcedbبررسی بانک اطلاعاتی سیستمی  •

 SQL Serverبررسی سرویس اصلی   •
 Agentبررسی سرویس  •
 SSISبررسی سرویس   •
 SSASبررسی سرویس   •
 Full Text Searchبررسی سرویس   •
 PolyBaseبررسی سرویس  •
 SQL Server Browserبررسی سرویس   •
 و نکات امنیتی مربوط به آن SQL Serverدر  CEIPبررسی سرویس   •
 SQL Serverهای وابسته به سازی سرویس بررسی فعال و غیرفعال  •
 در امنیت آن  SQL Serverهای  بودن سرویس ثیر فعال و یا غیرفعالأ بررسی ت •
 SQL Serverهای  انداز برای سرویس های راه  Accountبررسی نحوه تنظیم  •
 Local Systemبا استفاده از   SQL Serverهای  اندازی سرویس بررسی نحوه راه  •
 Local Serviceبا استفاده از   SQL Serverهای  اندازی سرویس بررسی نحوه راه  •
 Network Serviceبا استفاده از   SQL Serverهای  اندازی سرویس بررسی نحوه راه  •
 Virtual Accountبا استفاده از   SQL Serverهای  اندازی سرویس بررسی نحوه راه  •
 با استفاده از آن  SQL Serverهای اندازی سرویس ها و نحوه راه   MSA Accountمعرفی  •
 با استفاده از آن  SQL Serverهای  اندازی سرویس و نحوه راه  GMSAمعرفی   •
 با استفاده از آن  SQL Serverهای  اندازی سرویس و نحوه راه  Custom Accountبررسی تعریف  •
 Custom Accountاندازی های لازم برای راه  Permissionبررسی   •
 Domainصورت  تحت شبکه به  SQL Serverنحوه اعمال دسترسی برای ذخیره نسخه پشتیبان   •
 Workgroupصورت  تحت شبکه به  SQL Serverنحوه اعمال دسترسی برای ذخیره نسخه پشتیبان   •
 با استفاده از آن SQL Serverهای  و نحوه مدیریت سرویس  Netمعرفی اولیه دستور   •
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  ، بخشتنظیمات مربوط به این    ( است. Log onانداز )نیاز به اکانت راه  SQL Serverهای  اندازی سرویس برای راه 
استارت    Local Systemرا با    SQL Serverسرویس    ،هابرخی از ادمین  ،سفانه در حال حاضرأمت   . شدت مهم استبه 
خوبی بررسی  ما در نیک آموز موارد مربوط به این حوزه را به   نیستند.زنند و اصلًا به فکر امنیت سرورهای خود  می 

 خواهیم کرد. 

 

 

 

 

 

 

 

 

 

 

 

 SQL Serverها در   Sessionبررسی : پنجم بخش

 

 

 

 SQL Serverدر  Sessionبررسی مفهوم   •
 ها   Sessionهای سیستمی جهت کار با  Procedureآشنایی با  •
 ها  Sessionهای سیستمی جهت کار با   Functionآشنایی با  •
 ها  Sessionهای سیستمی جهت کار با   DMVآشنایی با  •
 SQL Serverو تنظیمات آن در   Context Infoبررسی   •
 ها   Sessionبررسی نحوه مشاهده هرکدام از دستورات اجراشده توسط  •
 SQL Serverها در  Sessionبررسی نحوه مانیتور کردن   •
 SQL Serverبه    Business Userهای ارسال مشخصات بررسی روش  •
 ها و نکات مربوط به آن   Sessionکردن   Killبررسی   •
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و درحال اجرای دستورات هستند را    هایی که به آن متصل شده   Sessionتوانیم لیست  می   SQL Serverما در  
تر سرور خود را از شود که ما بتوانیم راحت . این موضوع باعث می کنیمها را مشاهده  و دستورات آن  یمدست آور ه ب

 های کاربردی سیستمی استفاده کرد.  DMVتوان از می   ،لحاظ امنیتی مانیتور کنیم. برای این منظور

 

 

 

 

 

 

 

 

 

پیشرفته  :  ششمبخش   تنظیمات  بخش    SQL Serverبررسی 
 ( SP_Configure)کار با پروسیجر 

 
 
 

 

 
 

 

بررسیییی بخیییم تنپیمیییات پیشیییرفته  •
SQL Server 

بررسیییی نحیییوه اسیییتفاده از پروسیییی ر  •
 SP_Configureسیستمی 

سیییازی بررسیییی نحیییوه فعیییال و غیرفعال •
 تنظیمات پیشرفته

بررسیییی تنظیمیییات مفیییید امنیتیییی در  •
 بخم تنظیمات پیشرفته
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. برای کار با تنظیمات  استکار کردن با قسمت تنظیمات مربوط به آن  ،    SQL Serverهای جذاب  یکی از بخش 
نحوه کار    ، ما در طی این دوره  .استفاده کرد  sp_configureتوان از پروسیجر سیستمی  می   SQL Serverپیشرفته در  

 را به شما آموزش خواهیم داد.   SQL Serverهای مهم امنیتی  با این پروسیجر و تنظیم 

 

 و تنظیمات امنیتی مربوط به آن Connection Stringبررسی :  هفتمبخش 

 

 

 

 

 

 

 

 

 

 
همراه  به   Business Userدنبال روشی برای ارسال    ،ها پروژه داشتیمهایی که با آنچند سال پیش یکی از شرکت 

Connection String   آن خود  که  روشی  بود.  اطلاعاتی  بانک  بودند به  کرده  استفاده  پار  ،ها  از  متر  ااستفاده 
Application Name  وجود آمدن مشکلاتی مانند  ه اما این موضوع باعث ب   .بودConnection Pooling    و... شده

ها پیشنهاد دادیم. استفاده از  را به آن  Context Infoما استفاده از    ،بود. برای رفع مشکلات مربوط به این موضوع
Context Info   استکاربردی  بوده،ها مهم  در سناریوهایی که امنیت برای آن . 

 

 

 Connection Stringبررسی مفهوم  •
 Connection Stringبررسی اجزاء مهم   •
   Connection Stringکردن  امن های تکنیک بررسی   •
 SQL Serverبه  Connection Stringهمراه  ارسال داده اضافی به بررسی  •
 در دات نت  Connection Stringکردن امنبررسی  •
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 جهت اتصال  SQL Serverبررسی تنظیمات پیشرفته بخش هشتم:  

 

 
 
 

دهی به کاربران و همچنین اتصال به  است که امکان پاسخ   Busyوحشتناکی  طور  به   SQL Serverدر برخی سرور  
  SSMSزد و یا با استفاده از    Remoteتوان به سرور  راحتی نمی حتی به   ،سختی فراهم است. در این حالتبه   ،آن

به   کلاینت  یک    SQL Serverازطریق 
در چنین    .متصل شد  کاربران  از  خیلی 
ماشین مجازی مربوط به سرور    ،مواقعی

کنند. اما یک راهکار دیگر  می   Resetرا  
به   اتصال  انجام    SQL Serverبرای  و 

آن   و  دارد  وجود  مدیریتی  کارهای 
 Dedicate Administratorاستفاده از 

Connection    است که به اختصار به آن
DAC   از  می من  در  این  گویند.  ویژگی 

دهم به علت  سرورهایی که احتمال می 
  Busyممکن است  ها  حجم درخواست 

 کنم.استفاده می  ،شوند 

 

 

 کردن لایه انتقال داده بررسی نحوه امنبخش نهم:  

 

 
 
 

 DAC Connectionبررسی  •
 SQL Serverر د DAC Connectionنحوه استفاده از   بررسی •
 SQL Serverکردن سرویس    Single Modeبررسی نحوه  •
 SQL Serverهای کاربردی سرویس اصلی  بررسی سوئیچ  •
 Passwordو  Login Nameبدون داشتتن   SQL Serverبررسی نحوه اتصال به   •

 

 و اعمال تنظیمات مربوط به آن  TCP Portآشنایی با مفهوم  •
 SQL Serverهای لازم برای کار با   TCP Portبررسی   •
 SQL Serverشده در های نصب  Instanceبررسی نحوه پیداکردن   •
 SQL Serverو نحوه تنظیم آن برای   Firewallبررسی   •
 SQL Serverو ان ام تنظیمات مربوط به آن در   TLSبررسی   •
 SQL Serverدر   Extended Protectionبررسی تنظیمات مربوط به  •
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یک پروتکل برای رمزکردن    TLS  ، طور خیلی سادهبه 
ارتباطی  داده بستر  در  این  استها  وسیله  به   .

متصل    SQL Serverزمانی که کلاینت به    ،پروتکل
ارسال  داده   ،شودمی  شبکه  بستر  در  که  هایی 
با استفاده از این پروتکل رمز می می  شوند.  شوند 

برای   جالب  تجربه  یک  ما  تیم  پیش  وقت  چند 
یک   سرور  برروی  موضوع  این  از  استفاده 

Application    برای که  داشت  قدیمی  ویندوزی 
هایی که در سطح شبکه )اینترنت  سازی داده امن

 از آن استفاده کردیم.   ،داخلی( درحال استفاده بود

 

 

 

 

 

 Filestreamبررسی  بخش دهم: 

 

 

 
 

 

 

 

 

 Filestreamسازی  بررسی نحوه فعال  •
 Filestreamهای اطلاعاتی ای اد بانک  •
 Filestreamهنگام کار با   SQL Serverبررسی امنیت   •
 و نکات امنیتی مربوط به آن  Filetableبررسی   •
 Filestreamهای شده با تکنولوژی های ذخیره کردن فایل  Encryptبررسی  •
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خواهید تصویر،  . اگر شما می است  BLOBجهت مدیریت ذخیره و بازیابی    SQL Serverدر    Filestreamتکنولوژی  
های وابسته به آن  و تکنولوژی   Filestreamویژگی    ،ذخیره کنید   SQL Serverو... را در    PDF، فایل  Wordفایل  
از  می  زمانی که  به امنیت فایل   ،کنید استفاده می   Filestreamتواند برای شما مناسب باشد.  های  باید حواستان 

نکات کاربردی درخصوص امنیت این تکنولوژی به    ، ما در طی این دوره  د.وسیله این تکنولوژی باشه شده ب ذخیره 
 شما ارائه خواهیم کرد. 

 

 در سطح سیستم عامل  های بانک اطلاعاتیسازی فایلامنبخش یازدهم: 

 

 

 
 
 

 

 

 

 

 

 

 

 

است    Log Fileو دیگری    Data File  اهاز حداقل دو فایل تشکیل شده است. یکی از این فایل   ،هر بانک اطلاعاتی
تنظیمات مناسبی می   ،ما در سطح سیستم عامل  که انجام  فایل با  امنیت  به  توانیم  را   SQL Serverهای مربوط 
 های کاربردی در این خصوص آشنا خواهید شد.شما با تکنیک  ،مین نماییم. در طی این دورهأصورت مناسب ت به 

 

 ها   Data Fileبررسی امنیت  •
 ها   Log Fileبررسی امنیت   •
 SQL Serverهای برای کار با فایل  NTFSهای   Permissionبررسی   •
 SQL Serverبرروی رفتار   Encrypt File Systemثیر استفاده از أ بررسی ت •
 در سیستم عامل ویندوز  Bitlockerبررسی  •
 SQL Serverبرروی رفتار  BitLockerثیر استفاده از أ بررسی ت •
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 SQL Serverدر   Securityبررسی مفاهیم اولیه بخش دوازدهم: 

 

 

 

 
 

امنیت   حوزه  در  کاربردی  اصل  و  نکته   SQLچند 
Server   عنوان کسی که در  وجود دارد که شما باید به

کار می  بدانید آن   ،کند این حوزه  را  این    . ها  یادگیری 
مراتب امنیت و دسترسی  مفهوم با استفاده از سلسله 

  ،ما در طی این دوره  .پذیر استامکان   SQL Serverدر  
به  را  این حوزه  به  مربوط  یاد  مباحث  به شما  خوبی 

 خواهیم داد. 

 

 

 

 

 

 

 

 

 Principalبررسی مفهوم  •
 Databaseو  SQL Serverدر سپح ویندوز و   Principleبررسی سپوح  •
 Securableبررسی مفهوم   •
 Permissionبررسی مفهوم  •
 SQL Serverبررسی ساختار امنیتی   •
 Instance Level Securityبررسی مفهوم  •
 Database Level Securityبررسی مفهوم  •
 SQL Serverمراتب امنیت و دسترسی در بررسی سلسله  •
 Userو   Loginهای  بررسی تفاوت  •
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 Loginبررسی بخش سیزدهم: 

 

 

 

 

 
 
 

 

 

 

 
  ، کنید تعریف می   Loginداشتن یک لاگین معتبر است. زمانی که شما  ،    SQL Serverاولین گام جهت اتصال به  

مانند   مباحث   Password Policy  ،Serverدرگیر 
Role  که اکثر کاربران    هاتیو... هستید. یکی از اشتبا

  Loginاین است که یک    ،دهند در این حوزه انجام می 
به  را  آن  نقش  و  درنظر    Sys Adminعنوان  تعریف 

دهند. توصیه  گرفته و در اختیار سایر کاربران قرار می 
ما به شما این است که به هیچ عنوان به هر لاگینی  

ندهید   SQL  Serverدر    Sys Adminنقش    ؛ ارائه 
اگر شما    .ها  Applicationمخصوصاً لاگین مربوط به  

  Sys Adminلاگینی با نقش    Applicationبرای یک  
کنید  به    ،ایجاد  راحت   SQL Serverنفوذ  را  تر  خود 

 اید.کرده 

 

 Loginبررسی نحوه تعریف   •
 SQL Serverها در  Loginبررسی انواع  •
 SQL Serverبرای   Password Policyبررسی نحوه تنظیم  •
 ها   Loginبررسی نحوه اعپای م وز به   •
 ها   Loginبررسی نحوه گرفتن م وز از   •
 Grant  ،Revoke ،Denyبررسی دستورات   •
 ها Loginهای مختلف به بررسی نحوه تخصیص دسترسی  •
 ها  Loginبررسی سناریوهای کاربردی درخصوص تخصیص دسترسی به  •
 Loginکردن به دسترسی یک    Impersonateبررسی نحوه  •
 بانک اطلاعاتی  Restoreها پس از  Userها و  شدن بین لاگین  Mapبررسی  •
 های یک سرور به یک سرور دیگر بررسی نحوه انتقال لاگین  •
 و نکات مربوط به آن SIDبررسی مفهوم   •
 SQL Serverدر   حل برای آن و ارائه راه Brute-Force Attackبررسی مفهوم  •
 SQL Serverدر    SA لاگین  کردنغیرفعال دلایل بررسی  •
 Cross Database Securityبررسی مباحث مربوط به  •
 های مربوط به این حوزه   SP و  DMF ،DMVبررسی توابع،  •
 های اطلاعاتی و سایر اشیاء بانک  Ownerعمال تنظیمات مناسب برای ا بررسی  •
 SQL Serverهای جدید در نسخه جدید   Server Permissionبررسی   •
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 Server Roleبررسی بخش چهاردهم: 

 

 

 

 
های  هایی در حوزه ها وجود دارد که دارای دسترسی   Loginبرای    شدههای ازپیش تعریف نقش   SQL Serverدر  

تواند باعث مدیریت اصولی و بهبود فرآیند دسترسی در سطح سرور  ها می مختلف هستند. استفاده از این نقش 
با انواع    ،کنند فعالیت می   SQL Serverکسانی که در حوزه امنیت    ، به همین منظور  .شود ها    Server Roleباید 

 .آیند های خود بردر سازمان  SQL Serverهای امنیتی آشنایی داشته باشند تا بتوانند از عهده چالش 

 

 

 

 

 

 

 

 

 Userبررسی بخش پانزدهم:  

 

 

 و انواع آن Roleمعرفی مفهوم   •
 Server Roleبررسی   •
 SQL Serverها در   Server Roleبررسی انواع  •
 SQL Serverها سفارشی در   Server Roleبررسی نحوه ای اد  •
 ها  Server Roleهای مربوط به   DMVبررسی  •
 SQL Serverهای جدید در نسخه جدید   Server Roleبررسی   •
 ها  Server Roleهای مربوط به   DMVبررسی  •

 

 بررسی نحوه اعپای م وز به کاربران  •
 بررسی نحوه گرفتن م وز از کاربران  •
 Grant  ،Revoke ،Denyبررسی دستورات   •
 ها  Userبررسی سناریوهای کاربردی درخصوص تخصیص دسترسی به  •
 Userکردن به دسترسی یک   Impersonateبررسی نحوه  •
 SQL Serverهای جدید در نسخه جدید  Database Permissionبررسی  •
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 Ownership Chainsبررسی  •
 بررسی نحوه تعریف کاربر با کمترین دسترسی برای کار با اشیاء بانک اطلاعاتی  •
 های مربوط به این حوزه   SP و  DMF ،DMVبررسی توابع ،  •

 
های    Userباید از    ،ید ئاگر بخواهید اشیاء مربوط به یک بانک اطلاعاتی را محدود کرده و درگیر دسترسی و... نما 

ها انجام دهیم.   Userتوانیم کارهای جالبی با استفاده از  می   SQL Serverما در    .کمک بگیرید   Databaseموجود در  
بگیرد. استفاده    Selectهای موجود در یک ویو  داشته باشیم که صرفاً بتواند از داده   Userتوانیم یک  می   ،برای مثال

 تواند برای امنیت سرورهای شما مفید واقع شود.از این موضوع می 

 

 

 

 

 

 

 

 

 

 

 SQL Serverدر   Schemaبررسی بخش شانزدهم:  

 

 

 Schemaمفهوم    بررسی •
 Schemaبررسی نحوه ای اد  •
 Schemaبررسی نحوه قراردادن اشیاء )جدول، ویو و...( در   •
 Schemaبررسی نحوه کنترل دسترسی و امنیت با استفاده از   •
 Schemaبررسی نحوه تغییر   •
 Schemaبررسی نحوه حذف کردن   •
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  ،وجود آمد. با استفاده از این ویژگیه ب  SQL Server 2005برای اولین بار در    SQL Serverدر    Schemaاستفاده از  
ما در طی    ئیم.مین نما أ ها را تبندی کرده و امنیت مربوط به آن توانیم اشیاء موجود در بانک اطلاعاتی را گروه می 

 های کاربردی را آموزش خواهیم داد. این دوره به شما در این خصوص تکنیک 

 

 

 

 

 

 

 

 

 Database Roleبررسی  بخش هفدهم:  

 

 

 

 
 

 

 

 

 

 و انواع آن Roleمعرفی مفهوم   •
 Database Roleبررسی  •
 SQL Serverها در   Database Roleبررسی انواع  •
ها سفارشی    Database Roleبررسی نحوه ای اد  •

 SQL Serverدر 
های   Roleاعمال دسترسی سفارشی به ازای   •

 سفارشی 
 ها  Database Roleهای مربوط به   DMVبررسی  •
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ها هستند. شاید شنیده باشید که   Database Role  ، در سطح بانک اطلاعاتی SQL Serverیکی از امکانات جالب 
تعریف کرده و متناسب با    Loginهای خود به بانک اطلاعاتی یک    Applicationخیلی از دوستان برای دسترسی  

تواند از لحاظ دهند. این موضوع می بانک اطلاعاتی قرار می   db_ownerن را  آتعریف کرده و نقش    Userیک    ،آن
ها  شما دسترسی فراتر از بحث خواندن و نوشتن داده   Applicationبه دلیلی این لاگین    ؛ امنیتی کمی خطرناک باشد 

دارد جداول  مثال  . در  دسترسی    ، برای  از  استفاده  ایندکس برنامه شما می   db_ownerبا  جداول،  را  تواند  و...  ها 
های سفارشی ایجاد کرده و    Database Roleپیشنهاد ما این است که شما    ، به همین منظور  .نماید راحتی حذف  به 

 دسترسی به بانک اطلاعاتی خود را با استفاده از این موضوع کنترل نمایید. 

 

 Application Roleبررسی بخش هجدهم: 

 

 

 

 
کاربردی شما بنا به دلایلی در دسترس برخی از افراد است. انتظار شما این است که این لاگین    Applicationلاگین 

برای   .و... به بانک اطلاعاتی وصل شود  SSMSای دیگر مثل  باشد و کاربری نتواند با برنامه   Applicationمخصوص  
خودتان    Applicationاین منظور اگر بخواهید که دسترسی این لاگین صرفاً به دیتابیس موردنظر شما با استفاده از  

از    ،باشد  استفاده    Application Roleباید  ها 
نحوه استفاده از این    ، ما در طی این دوره  . نمایید 

 موضوع را به شما آموزش خواهیم داد. 

 

 

 

 

 

 

 ها  Application Roleبررسی مفهوم  •
 ها  Application Roleبررسی نحوه ای اد  •
 ها  Application Roleبررسی کاربرد  •
 ها Application Roleبررسی نحوه تخصیص دسترسی به  •
 ها   Application Roleهنگام کار با  sp_setapproleبررسی نحوه کار با پروسی ر   •
 ها  Application Roleهای مربوط به   DMVبررسی  •
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 Contained Databaseبررسی بخش نوزدهم: 

 

 

 

 
ها  است و برای نصب آن در سازمان   SQL Serverافزار کاربردی ایجاد کرده که بانک اطلاعاتی آن  شرکت ما یک نرم 

بانک اطلاعاتی    Backupباشد، ما دنبال این موضوع هستیم که صرفاً  و... می   Loginدرگیر ایجاد مباحثی مانند  
راه  روی سرور مشتری  بر  را  به  خودمان  کرده و همه مباحث مربوط  بانک   Loginاندازی  و دسترسی داخل خود 

 رفع و رجوع نماییم.   Contained Databaseتوانیم با استفاده از  این موضوع را می   SQL Serverاطلاعاتی باشد. در  

 

 

 

 

 

 

 

 

   و نکات امنیتی آن  Database Snapshotبررسی : بیستمبخش 

 

 

 Contained Databaseبررسی   •
 Contained Database Authenticationبررسی تنظیمات مربوط به  •
 Databaseدر  Containment Typeبررسی تنظیمات  •
 Passwordبا  SQL Userبررسی نحوه ای اد  •
 کندرا پشتیبانی می   Contained Databaseای که قابلیت بررسی نحوه اتصال به پایگاه داده  •
  Contained Databaseهای وابسته به مبحث DMFو  DMVبررسی  •

 

 Database Snapshotمعرفی  •
 Database Snapshotبررسی کاربردهای  •
 بر روی بانک اطلاعاتی   Database Snapshotبررسی نحوه تنظیم  •
 های اطلاعاتی بر روی امنیت بانک   Database Snapshotبررسی تاثیر استفاده از  •
 Database Snapshotهای بررسی محدودیت  •
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تواند برای تهیه کپی لحظه از وضعیت حال حاضر یک بانک اطلاعاتی  که می   SQL Serverهای جالب  یکی از ویژگی 
گیرد،   قرار  استفاده  لحظه   Database Snapshotمورد  است)تصویر  می   .ای(  موضوع  سناریوهایی  این  در  تواند 

بانک  پروژه امنیتی  از  در یک  ما  تیم  برای  این موضوع  استفاده  گیرد.  قرار  استفاده  اطلاعاتی مورد  که  های  هایی 
های بانک اطلاعاتی را سه کلیه داده   Snapshotما نیاز داشتیم که    ، در طی این پروژه  . کاربردی بوده است  ،داشتیم

 ها را طی آن فواصل زمانی بررسی داشته باشیم. بار در طی روز داشته باشیم تا بتوانیم روند تغییر داده 

 

 

 

 

 

 

 

 

 

 و نکات امنیتی آن  Linked Serversبررسی بخش بیست و یکم: 

  

 

 

 ها  Instanceجهت اتصال به سایر  Linked Serversاندازی  آموزش نحوه راه  •
 Linked Serverبررسی تنظیمات امنیتی در  •
 Linked Serverدر    Impersonationسازی پیاده  •
 Linked Serverهنگام کار با    Synonymاستفاده از   •
 SQL Serverسازی آن در  و نحوه پیاده  Distributed Queryبا مفهوم   آشنایی •
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برای ارتباط مابین سرورهای    Linked Serverها از    Applicationبرخی از    ،ام ها کار کرده هایی که با آن در سازمان 
با کمال تعجب    ،کنممراجعه می   Linked Serverکنند. زمانی که به تنظیمات امنیتی مربوط به  خود استفاده می 

شود و هیچ کنترلی برروی آن به سرور مقصد انجام می   Full Accessکنم که کلیه کارها با دسترسی  مشاهده می 
برای راحتی  که  شنویم  با کمال تعجب این جواب را می   ،م یشووجود ندارد. زمانی که دلیل این موضوع را جویا می 

شوید که برنامه اصلًا نیاز به  متوجه می   ،که که اگر بررسی دقیق انجام دهید   کار و همچنین نیاز برنامه، در صورتی 
 توان کار را انجام داد.نداشته و با دسترسی محدود می  Linked Serverچنین دسترسی سمت  

 

 و نکات امنیتی مربوط به آن  PolyBaseبررسی بخش بیست و دوم: 

 

  
 

 
 

 

 

 

 

 

 

 

توانید  می   ،و... هستید   Oracle  ،MongoDBهای اطلاعاتی مانند  به سایر بانک   SQL Serverاگر دنبال اتصال راحت  
های امنیتی آن آشنا باشید  با این تکنولوژی باید با ویژگی   ،برای این موضوع کمک بگیرید. برای کار  PolyBaseاز  

 به بهترین نحو ممکن از آن استفاده نمایید.   ،های عملیاتیتا بتوانید در محیط 

 

 SQL Serverو کاربرد آن در   Polybaseبررسی   •
 PolyBaseاندازی بررسی نحوه نصب و راه  •
 SQL Serverدر   External Tableبررسی مفهوم  •
 های اطلاعاتی جهت اتصال به سایر بانک  Polybaseبررسی استفاده از   •
 PolyBaseبررسی نتظیمات امنیتی برای کار با  •
 Linked Serverو   PolyBaseمقایسه  •
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 ها و نکات امنیتی مربوط به آن  Functionایجاد : سومبخش بیست و 

 

 

  
 

ها و نکات امنیتی مربوط    Stored Procedureایجاد  بخش بیست و چهارم:  
 به آن 

 

 

  
 

پنجم:   و  بیست  و    Procedureمعرفی  بخش  و   Functionها  پرکاربرد  های 
 ها نکات امنیتی مربوط به آن

 

 

 

  
 

 

 ها  Functionبررسی نکات امنیتی مناسب برای کار با   •
 ها  Functionبرای کار با    Databaseهای لازم در سپح   Permissionبررسی انواع  •
 ها  Functionهای مفید برای کار با   DMVبررسی  •
 ها   Functionکردن سورس  Encryptبررسی نحوه  •
 شده Encryptهای   Functionبررسی نحوه برگرداندن سورس  •

 

 ها  Stored Procedureبررسی نکات امنیتی مناسب برای کار با   •
 ها  Stored Procedureبرای کار با    Databaseهای لازم در سپح   Permissionبررسی انواع  •
 ها  Stored Procedureهای مفید برای کار با   DMVبررسی  •
 ها  Stored Procedureکردن سورس  Encryptبررسی نحوه  •
 شده  Encryptهای  Stored Procedureبررسی نحوه برگرداندن سورس   •

 

 sp_ExecuteSQLبررسی پروسی ر سیستمی  •
 xp_cmdshellبررسی پروسی ر سیستمی  •
 sp_execute_external_scriptبررسی پروسی ر سیستمی  •
 OpenRowSetبررسی تابع  •
 OS Commandجهت اجرای  SQL Serverپیکربندی   •
 SQL Serverبرروی   OS Commandsهای فعال بودن قابلیت اجرای بررسی ریسک  •
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 و نکات امنیتی مربوط به آن  CLRاستفاده از : ششمبخش بیست و 

 

 

  

 
گران باب شده  میان توسعه   ،های اطلاعاتی جدید مانند پروسیجر، توابع، تریگر و... در بانک   CLRاستفاده از اشیاء  

از   که شما  زمانی  را هنگام  می   ،کنید استفاده می   CLRاست.  آن  به  امنیتی مربوط  کردن   Registerتوان سطوح 
مشخص کنید. این تنظیم توسط خیلی از دوستان نادیده گرفته شده و در برخی از موارد    SQL Serverها در  اسمبلی

تواند  شود که این موضوع می درنظر گرفته می   Unsafeصورت  عموماً به ،  برای راحتی کار و جلوگیری از خطا و...  
 وجود آمدن مشکلات امنیتی در شرایطی خاص شود.ه باعث ب

 

 

 

 

 

 

 

 

 

 

 

• CLR ؟ چیست 
 CLRبرای کار با  SQL Serverبررسی تنظیمات  •
 SQL Serverهای قابل استفاده برای  CLR Objectبررسی انواع  •
 NET.ها در کردن آن  Registerو   CLRهای   Functionنحوه ای اد   •
 SQL Serverدر  CLRبررسی سپوح امنیتی هنگام کار با  •
 SQL Serverهای از    CLR Objectبررسی استخراج سورس  •
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 و نکات امنیتی مربوط به آن Endpointبررسی : هفتمبخش بیست و 

 

 

 
از    ی تمام  SQL Serverدر   با استفاده    ای  یان یشود. نقطه پای انجام م   SQL Serverدر    Endpointتعاملات شبکه 

Endpoint    ، مناسب آن   می سرور شبکه است که با تنظ  ای و    نتیکلا  کی   نینقطه اتصال ب  یبرا  یاصطلاح کل   کی
از تکنولوژ  را تضم  ت یامن  ، و...  Service Broker  ،Database Mirroringمانند    یی های هنگام استفاده    نیسرورها 

 ها را یاد خواهیم گرفت. و تنظیمات امنیتی مربوط به آن Endpointنحوه ایجاد   ،دوره نیا ی. ما در ط کند می 

 

 

 

 

 

 

 

 

 

 سازی امنیت برای پیاده Proxyبررسی استفاده از بخش بیست و هشتم: 

 

 

 SQL Serverو کاربرد آن در   Endpointبررسی  •
 ها ها و کاربرد هرکدام از آن  Endpointبررسی انواع  •
 ها  Endpointروی راعمال امنیت ب  •
 ها   Endpointهای مرتبط با   DMVبررسی  •

 

 و سناریوهای استفاده از آن   Proxyبررسی مفهوم  •
 SQL Serverدر   Proxyبررسی انواع  •
 Proxyبرای کار با   Credentialبررسی مفهوم  •
 سازی سناریوهای امنیتی برای پیاده   Proxyاستفاده از  •
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باید    ، اجرا نمایید. برای این منظور  SQL Serverرا در    Power Shellدر برخی مواقع لازم است که شما دستورات  
وسیله آن استارت زده  ه ب   SQL Serverاکانتی که سرویس  

موردنظر    Power Shellتوانایی اجرای دستور    ،شده است
اما این موضوع از لحاظ امنیتی صحیح    ؛ را داشته باشد 

  Proxyاستفاده از    ،. راهکار اصولی برای این منظوریستن
می   است آن  از  استفاده  با  عملیا که    ت توانیم 

Impersonation    جعل هویت( را انجام دهیم. در این(
را اجرا    Power Shellخواهیم دستور  زمانی که می   ،حالت
هویت خود را تغییر داده )جعل( و با دسترسی    ،نماییم

 یک کاربر سطح بالا کار موردنظر را انجام دهیم. 

 

 

 

 

 

 

 SQL Injectionبررسی : نهم بخش بیست و 

 

 
 

 

 

 

 

• SQL Injection  ؟ چیست 
 Applicationبه یک   TSQLکردن دستورات  Injectبررسی نحوه  •
 SQL Injectionجلوگیری از های کاربردی جهت تکنیک بررسی   •
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. یادم است  استهای اطلاعاتی  کردن بانک های هک یکی از بیشترین روش   SQL Injectionهنوز است  که    زهنو
به خاطر اینکه ضعف امنیتی    .برای سازمانی ایجاد کرده بود  Windows Appیک    ،چند سال پیش یکی از دوستان

توانستم دسترسی    SQL Injectionراحتی آب خوردن با استفاده از  به   ،را به او گوشزد کنم  Applicationمربوط به  
Remote   توجه داشته باشید دسترسی   ؛ بگیرمRemote   .به سرور 

   SQL Serverدر    Encryptionبررسی ام: بخش سی

 

 

 
 

 

 

 

 

 
یکی از جداول بانک اطلاعاتی    ،ای بودم ای درگیر پروژه صورت مشاوره های دولتی به چند سال پیش در یکی از سازمان 

های این جدول نویسان این سازمان دنبال روشی بودن که بتواند از داده برنامه   .های بسیار حساسی داشتداده
که اگر بیتی از اطلاعات این جدول توسط شخص یا برنامه دیگری به جزء برنامه اصلی    طوریبه   ؛ محافظت کنند 
ها  محافظت داده   ،رکورد موردنظر اعتبار نداشته باشد. روشی که برای این منظور ما استفاده کردیم  ،تغییر پیدا کرد

 بود.  SQL Serverیا امضاء دیجیتالی در   Certificateتوسط 

 

 

 

 

 

 SQL Serverها در کردن داده  Decryptو  Encryptبررسی دلایل  •
 SQL Serverسازی آن در  و پیاده  Hashبررسی مفهوم   •
 NET.و  SQL Serverمربوط به    Hashهای  مقایسه نتی ه الگوریتم  •
 Service Master Keyبررسی   •
 Database Master keyبررسی  •
 Dataکردن  Encryptو نحوه استفاده از آن برای  Symmetric Keyبررسی   •
 Dataکردن  Encryptو نحوه استفاده از آن برای  Asymmetric Keyبررسی   •
 Certificateو رمزگذاری دیتا با استفاده از   Certificateبررسی مفهوم  •
 ها توسط امضاء دی یتالی محافظت ار داده  •
 SQL Serverدر   Encryptionمراتب بررسی سلسه  •
 Authenticating stored procedure by signatureبررسی   •
 Extensible Key Managementبررسی  •
 های مربوط به این حوزه  SPو  DMF ،DMVبررسی توابع،  •
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 های اطلاعاتی در بانک TDEاستفاده از  : و یکم بخش سی 

 

 

 

 
 

 
های فیزیکی بانک  به دنبال روشی برای جلوگیری از سرقت فایل   ،کردم های خصوصی که با آن کار می یکی از شرکت 

ای از بانک اطلاعاتی مربوط به  اطلاعاتی بود. مسئله از اینجا شروع شده بود که شرکت متوجه شده بود که نسخه 
کردن    Stopمشخص شد که ادمین سیستم با    ،آن در سازمانی دیگر مورد استفاده قرار گرفته است. پس از بررسی

آن را به سازمان دیگر منتقل کرده و   ، بانک اطلاعاتی  Log Fileو    Data Fileو کپی کردن    SQL Serverسرویس  
 استفاده کردیم.   TDEاز    ،مورد استفاده قرار داده است. ما برای اینکه این فرآیند را مشکل کنیم )جلوی آن را بگیریم(

 

 

 

 

 

 

 

 SQL Serverهای پشتیبان در بررسی امنیت نسخهبخش سی و دوم: 

 

 Transparent Database Encryptionمعرفی   •
 SQL Serverدر   TDEبررسی نحوه استفاده از  •
 هایی به ازای بانک  TDEسازی اصولی بررسی پیاده  •
   Decryptو   Encryptبررسی نحوه تهیه نسخه پشتیبان از کلیدهای مورد استفاده از جهت عملیات  •
 TDEبررسی مزایا و معایب استفاده از   •
 بر کارایی بانک اطلاعاتی   TDEثیر استفاده از أ بررسی ت •
 های اطلاعاتی سیستمی روی بانک ر ب  TDEاز استفاده ثیر أ بررسی ت •
 Log File, Data File, Backup Fileدر    TDEثیر استفاده از أ بررسی ت •
 شده در یک سرور دیگر رمزگذاری  TDEبازیابی بانک اطلاعاتی که با   •

 

 کردن نسخه پشتیبان Encryptبررسی تنظیمات اولیه لازم برای  •
 نسخه پشتیبان   Encryptionشده برای های پشتیبانی بررسی الگوریتم  •
 Encryptبررسی نحوه تهیه نسخه پشتیبان به روش  •
 شده   Encryptکردن نسخه پشتبیان  Restoreبررسی نحوه  •
 Encryptصورت برای تهیه نسخه پشتیبان به   Maintenance Planبررسی نحوه استفاده از  •
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نسخه پشتیبان خود را    SQL Serverتوانیم در این است آیا ما می   ،شودالاتی که از من زیاد پرسیده می ؤیکی از س
Encrypt  شما در  ؛ بلی است  ،الؤ پاسخ این س  ؟بازیابی نباشد راحتی قابل  طوری که روی هر سرور به به   ؛ کنیمSQL 
Server   توانید با استفاده از امکانات آن نسخه پشتیبان خود را میEncrypt  .کنید 

 

 

 

 

 

 

 

 

 Row Level Securityاستفاده از بخش سی و سوم: 

 

 

 
 

 

 

 

 

 

 

 SQL Serverسازی امنیت در  برای پیاده   RLSثیر استفاده از أ بررسی ت •
 برروی جداول  RLSبررسی نحوه اعمال   •
 RLSبرای کار با   Security Policyبررسی نحوه تنظیم  •
 Security Predicateبررسی   •
 با استفاده دات نت   Row Level Securityسازی پیاده  •
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داده  سازمان اهمیت  در  حساس  روشنهای  همه  برای  شما    ها  اطلاعاتی  بانک  در  که  زمانی  مخصوصاً  است. 
سازی ها برای همه ممکن نباشد. اگر بخواهیم چنین سناریوی را پیاده رکوردهایی وجود داشته باشد که نمایش آن 

( چک کنیم. با Business Userنظر را برای همه کاربران )دمجبور هستیم همیشه دسترسی رکورد مور  قطعاً   ،کنیم
 SQLاما در.  Databaseو    Applicationیعنی تغییرات گسترده سمت    ،کنید و این موضوعهر روشی که فکر می 

Server   توانید با استفاده از  شما میRow Level Security    با انجام حداقل تغییرات سمت بانکApplication    و
Database انجام دهید.ار را ن کای 

 

 Dynamic Data Maskingاستفاده از بخش سی و چهارم: 

 

 

 
 

 

 

 

 

 

 

 

 

  و  SQL Server 2008ها آن SQL Serverکردم که نسخه  زمانی که در یک مجموعه بزرگ بانکی کار می  آید می  یادم 
SQL Server 2012  های حساس )مثل مبلغ تراکنش،  نمایش داده   ،یکی از مواردی که این مجموعه دنبال آن بود  .بود

به سختی و با تغییرات زیادی    Applicationشده بود، انجام این کار در سطح    Maskصورت  شماره کارت و...( به 
یاد مشکلات و    ،ارائه شد   Dynamic Data Maskingارائه شد و ویژگی    SQL Server 2016همراه بود. زمانی که  

 چندسال زودتر ارائه شده بو  ،گفتم ای کاش این ویژگیهای پروژه قبلی خودم افتادم و با خودم می سختی 

 SQL Serverسازی امنیت در  برای پیاده  Dynamic Data Maskingثیر استفاده از أ بررسی ت •
 برروی جداول  Dynamic Data Maskingبررسی نحوه اعمال  •
 هاکردن داده  Maskبررسی انواع توابع مربوط به   •
 با استفاده دات نت   Dynamic Data Maskingسازی پیاده  •
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 Always Encryptاستفاده از بخش سی و پنجم:  

 

 

 

 
های حساس در یکی از جداول خود داشت که دنبال داده  ،های دولتی که با آن درحال کار هستمیکی از مجموعه 

Encrypt   ترین روش ممکن با دردسر کمتر بود. راهکار باید طوری باشد که حتی ادمین سیستم  کردن آن به ساده
برای این منظور در   .  Decryptionمگر با داشتن کلید    ؛ شده مشاهده نماید   Decryptصورت  ها را به هم نتواند داده 

SQL Server    ویژگیAlways Encrypt  صورت خودکار  ها را به توان داده وسیله آن می ه وجود دارد که بEncrypt    و
Decrypt   .می  کرد ویژگی  این  از  استفاده  در سمت  با  تغییر  میزان  کمترین  بانک    Applicationتوان  و همچنین 

های  براساس آن و کتابخانه   Encryptو    Decryptلازم عملیات    Certificateاطلاعاتی را خواهید داشت و هرکجا شما  
 شما انجام خواهد شد.  Applicationموجود در  

 

 

 

 

 

 

 

 

 

 

 SQL Serverسازی امنیت در  برای پیاده  Always Encryptثیر استفاده از أ بررسی ت •
 برروی فیلدهای جداول Always Encryptبررسی نحوه اعمال  •
 Column Master Keyبررسی   •
 Column Encryption Keyبررسی   •
 Always Encryptبررسی تغییر کلید در هنگام استفاده از  •
 Always Encryptهای بررسی محدودیت  •
 با استفاده دات نت  Always Encryptسازی پیاده  •
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 SQL Serverسازی امنیت در  جهت پیاده  Auditاستفاده از  بخش سی و ششم:  

 

 

 

 

 
الی است  ؤآوری کنیم. این س شود را جمعخواهیم کلیه دستوراتی که برروی تعدادی از جدول خاص اجرا می ما می 

 یم. ئاستفاده نما SQL Serverدر  Auditتوانیم از ویژگی می  ، برای این موضوع .پرسند ها از من می که خیلی 

 

 

 

 

 

 

 

 

 

 

 

 Auditبررسی مفهوم  •
 SQL Serverها در   Auditبررسی نحوه پیکربندی  •
 Server Audit Specificationبررسی نحوه پیکربندی   •
 Database Audit Specificationبررسی نحوه پیکربندی  •
 SQL Serverهای سفارشی در   Auditبررسی نحوه تعریف  •
 SQL Serverها در    Auditها مربوط به کار با   DMFها و  DMVمعرفی  •
 ها و انتقال آن به جداول  Audit Fileبررسی نحوه خواندن محتوای  •
 Login Auditسازی  بررسی نحوه پیاده  •
 C2 Auditسازی  بررسی نحوه پیاده  •
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سازی امنیت  ها جهت پیاده  Extended Eventsاستفاده از  بخش سی و هفتم:  
 SQL Serverدر 

 

 

 

 

 
  SQL  Server. ما در  است  Extended Eventاستفاده از    ،  SQL Serverدر    Auditسازی  یکی دیگر از راهکارهای پیاده 

های مفیدی از عملکرد کاربران در سطح  لاگ   ، ها  Extended Eventتوانیم با انجام تنظیمات پیشرفته به ازای  می 
SQL Server آوری کنیم.جمع 

 

 

 

 

 

 

 

 

 

 

 Extended Eventsبررسی پیکربندی  •
 Extended Eventsدر  Sessionبررسی مفهوم   •
 Extended Eventsدر  Actionبررسی مفهوم  •
 Extended Eventsدر  Filterبررسی مفهوم  •
 Extended Eventsدر  Targetبررسی مفهوم  •
 SQL Serverهای ارسالی به آوری کوئری سناریو جمع پیاده  •
 SQL Serverبه سمت   Business Userسازی سناریو نحوه کشف دستورات ارسالی توسط پیاده  •
 و انتقال آن به جداول Extended Eventsهای بررسی نحوه خواندن محتوای فایل  •
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سازی امنیت  جهت پیاده  SQL Server Profilerاستفاده از  تم:  هشبخش سی و  
 SQL Serverدر 

 

 

 
 

  Serverهای    Traceاستفاده از  ،    SQL Serverدر    Auditاندازی  های رایج راه یکی از روش   اماشاید باورتان نشود  
Side  است. درSQL Server   توانیم از سازی این ویژگی می برای پیادهSQL Server Profiler  .استفاده کنیم 

 

 

 

 

 

 

 

 

نهم:   و  از  بخش سی  موارد   SQL Server Error Logsاستفاده  بررسی  برای 
 امنیتی 

 

 

 SQL Server Profilerمعرفی برنامه   •
 و...  Event ،Filer ،Templateبررسی مفاهیم  •
 SQL Server Profilerهای امنیتی در  Eventبررسی  •
 صورت همیشگی ها به  Traceاندازی  بررسی نحوه راه  •
 های امنیتی آوری لاگ برای جمع Server Sideهای   Traceاندازی  بررسی نحوه راه  •
 و انتقال آن به جداول Traceهای  بررسی نحوه خواندن محتوای فایل  •

 

 SQL Server Logsبررسی نحوه کار با  •
 Logبررسی نحوه استفاده از پروسی رهای بررسی  •
 SQL Server Error Logsبررسی نحوه پیکربندی اصولی  •
 افزار شده در نرم های امنیتی ثبت   Logبررسی نحوه استخراج  •
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. تنظیمات مربوط است  SQL Server Logs  ،شوددر آن جمع می   SQL Serverهای امنیتی  که لاگ   هاییکی از بخش 
زیادی برخوردار است. ما همواره توصیه می  از اهمیت  را به م که محل قرارگیری لاگ نیکبه این بخش  صورت  ها 

 مناسب تنظیم نمایید. 

 

 

 

 

 

 

 

 

 

 SQL Serverسازی امنیت در ها جهت پیاده Triggerاستفاده از : چهلمبخش 

 

 

 

 
 :ال شاید در ذهن شما باشد ؤاین س

شود.    Logدر جایی    ،دهد ها و... رخ می   SP  ها،خواهم هر تغییری که برروی ساختار جداول، ایندکس می  -1
 گفته شود که کدام کلاینت این کار را انجام داده است.  Logدر این   ،در ضمن

 SQL Serverبررسی تریگرها در  •
 ها و کاربرد آن در امنیت   After Triggerبررسی   •
 ها و کاربرد آن در امنیت   Instead of Triggerبررسی  •
 و کاربرد آن در امنیت   Logon Triggerبررسی   •
 ها و کاربرد آن در امنیت  DDL Triggerبررسی  •
 SQL Serverآوری تغییرات مربوط به ساختار اشیاء در سازی سناریو جمع پیاده  •
 سازی سناریوهای ثبت تغییرات رکوردها با استفاده از تریگرها پیاده  •
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از   -2 لیستی  که  دارم  اطلاعاتی خودم جدولی  بانک  را مشخص    IPدر  به دسترسی هستند  مجاز  که  هایی 
ها قابلیت دسترسی به بانک اطلاعاتی    IPخواهم بدون داشتن فایروال کاری کنم که فقط این  می   .ام کرده 

 را داشته باشند.
قابل    Logon Triggerو    DDL Triggerم که انجام تمام این کارها با استفاده از  گویالات باید ب ؤدر پاسخ به این س

 . انجام است

 

 

 

 

 

 

 

 Policy Base Managementبررسی :  و یکم  بخش چهل

 

 

 

 
 

 

 

 

 

• PBM  چیست؟ 
 Facetبررسی مفهوم  •
 Facetبرای   Conditionو   Expressionبررسی نحوه نوشتن  •
 SQL Serverو اهداف آن در   Policyبررسی مفهوم  •
 Policyبررسی نحوه ای ادکردن  •
 و نحوه ای اد آن  Policy Categoryبررسی   •
 Policyکردن یک    Evaluateبررسی نحوه  •
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یک چک لیست امنیتی ایجاد کنم و تمامی اشیاء موجود در بانک اطلاعاتی را با استفاده    SQL Serverخواهم در  می 
 ،شده مغایرت داشته باشد های تعریفچنانچه با سیاست   هابه طوری که هرکدام از آن   ؛ همد از آن مورد ارزیابی قرار  

 استپذیر  امکان  PBMبا استفاده از    SQL Serverدر  کار  به من گزارش داده شود. انجام این 

 

سازی امنیت در جهت پیاده  Change Trackingاستفاده از  :  دومبخش چهل و  
SQL Server 

 

 

 

 
 Changeاستفاده از ویژگی   ، در جهت کشف تغییرات مربوط به رکوردها  SQL Serverهای ساده در  یکی از قابلیت 

Tracking   .توان یک سناریو  به وسیله این ویژگی می   استAuditing   سازی  در سطح خیلی ساده برروی جداول پیاده
 نمود. 

سوم:   و  چهل  از  بخش  پیاده  Change Data Captureاستفاده  سازی  جهت 
 SQL Serverامنیت در 

 

 

 و مزایای آن  Change Trackingآشنایی با  •
 های اطلاعاتی در امنیت بانک  Change Trackingبررسی نقم  •
 Change Trackingبررسی معماری  •
 برروی جداول  Change Trackingاندازی آشنایی با نحوه راه  •
 هستند   Change Trackingرای ابرروی جداولی که د  DMLثیر دستورات أ آشنایی با نحوه ت •
 Change Trackingشده برروی جداول دارای ان ام  Actionآشنایی با نحوه استخراج نوع  •
 Change Trackingجداول  Cleanupبررسی تنظیمات مربوط به  •

 

 و مزایای آن   CDCآشنایی با  •
 های اطلاعاتی در امنیت بانک  CDCبررسی نقم جداول  •
 CDCبررسی معماری  •
 CDCبررسی نحوه ای اد جداول با پشتیبانی از  •
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 SQL Serverدر    CDCآشنایی با جداول سیستمی مربوط به  •
 CDCبرروی جداول  DMLثیر دستورات  أبررسی نحوه ت  •
 CDCبررسی نحوه استخراج داده از جداول سیستمی  •
   CDCجداول  Cleanupبررسی تنظیمات مربوط به  •
 تغییرات رکوردهیا    جهیت ذخیره سیییواب   CDCکیاربردی برای اسیییتفیاده از    بررسیییی ییک سییینیاریو •

 
 

CDC    یک ویژگی جالب درSQL Server    در جهت ذخیره ســوابق تغییرات رکوردها
  ،. زمانی که این ویژگی را برروی جداول خود تنظیم نمایید اســت Log Fileاز روی  

ه به ورت  یک پروسـ تخرا  و   Asynchronouslyصـ تغییرات رکوردهای جداول را اسـ
نماید تا بعداً بتوان از آن ذخیره می  Actionهمراه نوع  در جداولی ســیســتمی به

 استفاده نمود.
 

 

 

 

 

 

 

 

سازی امنیت  جهت پیاده  Temporal Tableاستفاده از  بخش چهل و چهارم:  
 SQL Serverدر 

 

 

 

 و مزایای استفاده از آن   Temporal Tableآشنایی با  •
 های اطلاعاتی در امنیت بانک  Temporalبررسی نقم جداول  •
 Temporal Tableبررسی معماری  •
 Table Temporalبررسی نحوه ای اد جداول با پشتیبانی از  •
 Temporalبرروی جداول  DMLثیر دستورات  أبررسی نحوه ت  •
 Temporal Queryبررسی نحوه نوشتن  •
 در جهت افزایم کارایی  Temporalبررسی نحوه اعمال تنظیمات مناسب برروی جداول  •
 جهت ذخیره سواب  تغییرات رکوردها  Temporal Tableبررسی یک سناریو کاربردی برای استفاده از  •
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  Temporalاستفاده از    ،برای ذخیره سوابق تغییرات رکوردها وجود دارد  SQL Serverهایی که در  یکی از قابلیت 
Table  های بزرگ این اواخر نیک آموز در یکی از پروژه   ،. برای مثالاستسریع و ساده    یاندازی این ویژگ . راه است
میلیون    800اندازی کرد که بیش از  این ویژگی را برروی یک بانک اطلاعاتی بزرگ در یک سیستم کشوری راه   ،خود

 آوری شد.رکورد تغییرات به وسیله این تکنولوژی جمع

 

 

 

 

 

 

 

 SQL Serverدر  Database Ledgerاستفاده از : پنجم بخش چهل و 

 

 

 
 
 

Ledger Table   ها در برابر کاربران با دسترسی  ها محافظت از داده ها نوع خاصی از جداول هستند که وظیفه آن
صورت خودکار برروی  سوابق تغییرات به   ،به طوری که هرنوع عملیاتی برروی این نوع جداول انجام شود  است؛ بالا  

ارائه شده و    SQL Serverهای مختلف در  . این نوع جداول در قالب نیستشده و قابل ازبین رفتن  جدول ذخیره 
 توان سناریوهای مهم امنیتی را با آن جلو برد. می 

 

 

 Database Ledgerبررسی  •
 Append only Ledger Tablesبررسی   •
 Updatable Ledger Tablesبررسی   •
 ها  Ledger Tableو  Database Ledgerبررسی سناریوهای کاربردی برای کار با  •
 SQL Serverها در  Ledger Tableبررسی محدودیت  •
 SQL Serverدر   Temporal Tableها با   Ledger Tableمقایسه   •
 SQL Serverدر   Database Ledgerهای پرکاربرد در حوزه  DMVبررسی  •
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 SQL Serverدر  Database Mailاستفاده از بخش چهل و ششم: 

 

 

 
 

 

 

 

 

 

 

 

 Database Mailمعرفی ویژگی  •
 Database Mailبررسی معماری  •
 Database Mailنحوه پیکربندی  •
 Database Mailبررسی تنظیمات امنیتی برای دسترسی به  •
 sp_send_dbmailبررسی پروسی ر  •
 SQL Serverبررسی سناریوهای امنیتی برای ارسال ایمیل در   •
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در   کارهای که  از  اطلاع   SQL Serverیکی  دادرسانی می برای  انجام  در جهت    Database Mailاندازی  راه   ،توان 

از این ویژگی می   ، . برای مثالاسترسانی رخدادهای مختلف  اطلاع   SQLمربوط به    Error Logتوان  با استفاده 
Server    را بررسی و لیستLogin Fail   رسانی ارسال کرد. را استخرا  و در قالب ایمیل اطلاع 

 

 Resource Governorبررسی بخش چهل و هفتم: 

 

 

 

 
 
 

 

 

 

 

 

 

 

 

 

 

بیش    ،یک کوئری در طی چند ساعت .مشکلی وجود داشت ،های دولتی که مشغول به کار بودم از سازمان  در یکی
سرویس که  متوجه شدم که کوئری موردنظر توسط یک وب   ،با بررسی که انجام شد   .میلیون بار اجرا شده بود   5از  

• Resource Governor  چیست؟ 
 SQL Serverو روش جلوگیری آن در   DOS Attackمعرفی  •
 SQL Serverسازی  برای امن   Resource Governorبررسی نحوه استفاده از  •
 برای کاربران   Processorبررسی نحوه محدودکردن استفاده از  •
 برای کاربران  Memoryبررسی نحوه محدودکردن استفاده از  •
 برای کاربران  IOبررسی نحوه محدودکردن استفاده از  •
 SQL Serverدر   Query Governorبررسی تنظیمات مربوط به  •
 SQL Serverدر  Resource Governorهای مربوط به  DMFو  DMVبررسی  •
 ها   Databaseثیر استفاده از آن در أ ها و ت  APIدر   Rate Limiterبررسی مفهوم   •

 



 
 

 SQL Server 2022امنیت در آموزش دوره 

 مسعود طاهری درس: م 

  IOنوشته شده است. این کوئری به ظاهر یک کوئری ساده بود که با حداقل  ، های بیرون از سازمان بود Appبرای 
که    طوری به   .شده  CPUاما فراخوانی بیش از حد آن باعث مشغول بودن    ؛ داددیتا را در دسترس کاربران قرار می 

قرار گرفته است. برای اینکه بتوانیم کنترلی برروی دسترسی منابع به    Attackمورد    ، کردند سرورها فکر می خیلی 
 وجود آوردیم. این محدودیت را به  Resource Governorبا استفاده از   ،سرور داشته باشیم

 و نکات امنیتی مربوط به آن Agentبررسی سرویس  بخش چهل و هشتم: 

  

 

 

 
 

 

 

 

 

 

 

 

 

 

 

مهم  Agentسرویس   از  سرویس یکی  آن  بوده  SQL Serverهای  ترین  وظیفه  فعالیت   ، که  به اجرای  صورت  ها 
های زیادی وجود دارد. بیشتر تنظیمات امنیتی  ویژگی   SQL Server. برای حفظ امنیت آن در استشده  بندی زمان 

 شود.ذخیره می   msdbمربوط به این سرویس در بانک اطلاعاتی  

 

 JOBبررسی نحوه ای اد  •
 ها  Jobبرای   Scheduleبررسی نحوه ای اد  •
 ها  Jobبررسی تنظیمات امنیتی  •
 Jobها در  Proxyبررسی استفاده از   •
 ها  JOBبرای اجرای   Userبررسی   •
 Jobبا استفاده از   برای رخدادهای امنیتی  Alertبررسی نحوه ای اد  •
 و تنظیمات امنیتی مربوط به آن  MSDBبررسی بانک اطلاعاتی سیستمی  •
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 و ارائه نکات امنیتی مربوط به آن SSISبررسی سرویس بخش چهل و نهم:  

 

  

 
 

سرویس   SSISسرویس   از  کاربردی  یکی  پیاده   SQL Serverهای  جهت  روالدر  برای  است  ETLهای  سازی   .
  ، ما در طی این دوره  .های امنیتی در این سرویس باید تنظیمات اصولی مربوط به آن آشنا باشید سازی روال پیاده 

 ردی را ارائه خواهیم داد.ب نکات کار  ،درخصوص تنظیمات امنیتی مربوط به این سرویس
 

 

 

 

 

 

 

 

 

 و ارائه نکات مربوط به آن SSASبررسی سرویس بخش پنجاهم:  

 

 ETLمعرفی مفهوم  •
 SSISبررسی سرویس   •
 Integration Catalogبررسی  •
 Integration Catalogاندازی بررسی نحوه راه  •
 های موجود در آنو نقم  SSISDBبررسی بانک اطلاعاتی   •
 SSISهای پکیج   Deployبررسی نکات امنیتی هنگام  •

 

 OLAPهای اطلاعاتی معرفی بانک  •
 SSASبررسی سرویس   •
 OLAPهای بررسی انواع مدل  •
 OLAPبررسی سیستم امنیت  •
 SSASبررسی تنظیمات امنیتی  •
 SSASبرروی سرور    OLAPکردن یک بانک اطلاعاتی  Deployبررسی نحوه  •
 OLAPهای  و نحوه استفاده از آن در پروژه  Roleبررسی مفهموم   •
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شود. معماری  ها برای تحلیل استفاده می ها هستند که از آن  Databaseنوع خاصی از  OLAPهای اطلاعاتی بانک 
شما را با مباحث    ،. ما در طی این دورهاستهای اطلاعاتی عملیاتی متفاوت  ها با معماری بانک امنیت این بانک 

 های اطلاعاتی آشنا خواهیم کرد. امنیتی مربوط به این نوع بانک 

 

 SQL Serverمعرفی ابزارهای کاربردی در حوزه امنیت بخش پنجاه و یکم: 

 

 

 
 

تعدادی ابزار مفید انتخاب شده که کار کردن با هرکدام از   ،شدهدر طی دوره با توجه به سناریوهای آموزشی ارائه 
 ها را در طی جلسات مختلف خواهیم داشت. آن

 

 

 

 

 

 های پرکاربرد در حوزه امنیت متناسب با درس هر حوزه ارائه اسکریپت  •
 SQL Server کی کردن ترافتور یمان  ی برا  Wiresharkابزار   یمعرف  •
 SQL Serverدر  Brute-Forceکردن حملات  Block  ی برا  یآموزش ابزار تخصص  •
 SQL Password Recoveryابزار   یمعرف  •
 SQL Serverو نحوه استفاده از آن در   Reflectorابزار   یمعرف  •
 SQL Serverو نحوه کار با آن در  SQL Decryptor  معرفی ابزار •
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 نحوه مشاهده دوره چگونه است؟
راحتی به   .توانید در یک پلیر اختصاصی مشاهده فرمایید این دوره آموزشی را می 

نرم می  این  اندروید،  توانید  )ویندوز، مک،  خود  عامل  با سیستم  مناسب  را  افزار 
 ،افزارلینوکس و یا وب( دانلود نصب کرده و پس از کپی کلید لایسنس داخل نرم 

 محصول خریداری شده را تماشا کنید.  
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